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ELEKTRONIK iMZA iLE iLGIiLi SURECLERE VE TEKNiK KRITERLERE iLiSKiN TEBLIiG

BIRINCi BOLUM
Genel Hiikiimler

Amag

Madde 1 — Bu Tebligin amaci, elektronik imzaya iliskin siiregleri ve teknik kriterleri detayli olarak
belirlemektir.

Kapsam

Madde 2 — Bu Teblig; nitelikli elektronik sertifika bagvurusu, sertifikanin olusturulmasi, yayimlanmasi,
yenilenmesi, iptali ve arsivleme siiregleri dahil olmak tizere ESHS nin isleyisine, imza olusturma ve dogrulama
verilerine, sertifika ilkelerine ve sertifika uygulama esaslarina, imza olusturma ve dogrulama
araglarina, ESHS nin faaliyetleri i¢in kullandigi sistem, cihaz ile fiziki gilivenligine, personeline, zaman
damgasina ve hizmetlerine iligkin teknik hususlar1 kapsar.

Dayanak

Madde 3 — Bu Teblig, Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmeligin 34 iincli maddesine dayanilarak hazirlanmustir.

Tanimlar

Madde 4 — Bu Tebligde gecen;

Yonetmelik: Elektronik imza Kanununun Uygulanmasina {liskin Usul ve Esaslar Hakkinda Y dnetmeligi,

BS (British Standards): ingiliz Standartlarin,

CEN (Comité Européen de Normalisation): Avrupa Standardizasyon Komitesini,

CWA (CEN Workshop Agreement): CEN Calistay Kararini,

DSA (Digital Signature Algorithm): Sayisal Imza Algoritmasini,

DSA Eliptik Egrisi (DSA Elliptical Curve): Sayisal imza Algoritmasi Eliptik Egrisini,

EAL (Evaluation Assurance Level): Degerlendirme Garanti Diizeyini,

ETSI (European Telecommunications Standards Institute): Avrupa Telekomiinikasyon Standartlart
Enstitiistini,

ETSI SR (ETSI Special Report): ETSI Ozel Raporunu,

ETSI TS (ETSI Technical Specification): ETSI Teknik Ozelliklerini,

FIPS PUB (Federal Information Processing Standards Publications): Federal Bilgi Isleme Standartlari
Yayinlarini,

IETF RFC (intemet Engineering Task Force Request for Comments): Internet Miihendisligi Goérev Grubu
Yorum Talebini,

ISO/IEC (International Organisation for Standardisation / International Electrotechnical Commitee):
Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komitesini,

ITU (International Telecommunication Union): Uluslararasi Telekomiinikasyon Birligini,

RIPEMD (RACE Integrity Primitives Evaluation Message Digest): RACE Biitiinlik Asli Mesaj
Degerlendirme Ozetini,

RSA: Rivest-Shamir-Adleman’,

SHA (Secure Hash Algorithm): Giivenli Ozet Algoritmasini ifade eder.

Bu Tebligde yer almayan tanimlar i¢in Kanun ve Yonetmelikte yer alan tanimlar gegerlidir.

IKINCi BOLUM
Teknik Hususlar

ESHS’nin isleyisi

Madde 5 — ESHS isleyisinin biitiin asamalarinda;

a) ETSITS 101 456 ve

b) CWA 14167-1

standartlarina uyar.

Nitelikli elektronik sertifikalar;

a) ETSITS 101 862 ve

b) ITU-TRec. X.509V.3’¢

uygun olarak olusturulur.

Algoritmalar ve Parametreler

Madde 6 — (Degisik:RG-21/01/2006-26056)

Imza olusturma ve dogrulama verileri ile 6zetleme algoritmalar;, ETSI TS 102 176-1 standardma ve

asagida yer alan sartlara uygun olmalidir:
a) Imza sahibinin imza olusturma ve dogrulama verileri
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i. RSA igin en az 1024 bit veya

ii. DSA igin en az 1024 bit veya

iii. DSA Eliptik Egrisi i¢in en az 163 bit

b) ESHS nin imza olusturma ve dogrulama verileri

i. RSA igin en az 2048 bit veya

ii. DSA igin en az 2048 bit veya

iii. DSA Eliptik Egrisi i¢in en az 256 bit

¢) Ozetleme algoritmasi

i. RIPEMD - 160 veya

ii. SHA -1 veya

iii. SHA-224 veya

iv. SHA-256 veya

v. WHIRLPOOL

(Degisik fikra:RG-22/12/2011-28150) Yukarida belirtilen algoritmalar ve parametreler 31/12/2012
tarihine kadar gecerlidir.

Sertifika Ilkeleri ve Sertifika Uygulama Esaslar

Madde 7 — ESHS; sertifika ilkelerini ve sertifika uygulama esaslarini IETF RFC 3647’ye uygun olarak
hazirlar.

Giivenli Elektronik imza Olusturma ve Dogrulama Araclar

Madde 8 — Giivenli elektronik imza olusturma araglart CWA 14169 standardina uygun ve TS ISO/IEC
15408 (-1,-2,-3)’e veya ISO/IEC 15408 (-1,-2,-3)’e gore en az EAL4+ seviyesinde olmalidir.

ESHS, saglamis oldugu giivenli elektronik imza dogrulama araglar1 icin CWA 14171 standardina uyar ve
bunu yazili olarak taahhiit eder.

Giivenlik Kriterleri

Madde 9 — ESHS, giivenlik kriterlerine iligkin olarak;

a) CWA 14167-1,

b) ETSITS 101 456 ve

c) TS ISO/IEC 17799 veya ISO/IEC 17799

standartlarina uyar.

Zaman Damgasi ve Hizmetleri

Madde 10 — ESHS, zaman damgasi ve hizmetlerine iliskin olarak;

a) CWA 14167-1 ve

b) ETSI TS 101 861

standartlarina uyar.

Zaman damgasi ilkeleri ve zaman damgasi uygulama esaslar1t ETSI TS 102 023’e uygun olarak hazirlanir.

Mobil elektronik imza

MADDE 10/A — (Degisik:RG-26/6/2008-26918)

(1) ESHS’ler, mobil elektronik imza hizmetlerinde dolasim ile ilgili ETSI TS 102 207 standardina ve
nitelikli elektronik sertifika basvurusu, olugturulmasi, yaymlanmasi, yenilenmesi siiregleri ile ilgili olarak ETSI
TS 102 204 standardina uyar.

Belgeler

Madde 11 — ESHS;

a) (Degisik:RG-20/06/2006-26204) TS ISO/IEC 27001 veya ISO/IEC 27001 standardina uygunlugunu,

b) Giivenli elektronik imza olusturma araglarinin;

i. (Degisik:R.G.-26/6/2008-26918) FIPS PUB 140-2’ye gore seviye 3 veya tizerinde oldugunu veya

ii. CWA 14167-2’de belirtilen kriterlere uygunlugunu veya

iii. CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-l,-2,-3)’e veya

ISO/IEC 15408 (-1,-2,-3)’e gore en az EAL4+ seviyesinde oldugunu yetkili kurum veya kuruluslardan
alman belgelerle belgelendirir.

Gegcici hiikiimler

GECIiCi MADDE 1- (Ek:RG-20/06/2006-26204)")

Bu Teblig’in yayimlandig: tarih itibariyle faaliyette bulunan ESHS’ler TS ISO/IEC 27001 veya ISO/IEC
27001 standardina uygunlugunu gosteren belgeleri en gec bir (1) y1l icinde Kuruma sunar.

GECICi MADDE 2 — (Ek:RG-26/6/2008-26918)

(1) Bu Teblig’in yayimlandig: tarihten itibaren faaliyette bulunan ESHS’ler;

a) Giivenli elektronik imza olusturma araglarinin bu Tebligin "Belgeler" baglikli 11 nci maddesinin (b)
bendinde belirtilen standartlara uygun oldugunu gosteren belgeleri 31/12/2009 tarihine kadar,

b) Mobil elektronik imza uygulamalarmin ETSI TS 102 207 ve ETSI TS 102 204 standartlarina
uygunlugunu gosteren taahhiitnamelerini 6 (alt1) ay icerisinde

Kurum’a sunar.



UCUNCU BOLUM

Diger Hiikiimler
Yiiriirliik
Madde 12 — Bu Teblig yayimi tarihinde yiirtrliige girer.
Yiiriitme

Madde 13 — Bu Teblig hiikiimlerini Telekomiinikasyon Kurulu Bagkan1 yiiriitiir.

(1) 26/6/2008 tarihli ve 26918 sayili Resmi Gazete'de yayimlanan Teblig degisikligi ile gegici madde
numarasi gegici madde 1 olarak degistirilmistir.



