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Kisaltma ve Aciklamalar

Kisaltma

Tanim

Aciklama

ISO

International Organization for
Standardization

Tiirk Standartlar1 Enstitlisti’niin de
iiyesi oldugu uluslararasi
standardizasyon teskilatidir.

OPC

Open Packaging Conventions (Agik
Paketleme Kurallar)

Yaygin bir bigimde kullanilan ZIP
dosya yapisini temel alan genis
amacli dosya/bilesen paketleme
kurallaridir.

ZIP

Veri sikistirma ve arsivleme
formatidir.

XML

Extensible Markup Language

Hem insanlar hem de bilgi islem
sistemleri tarafindan kolayca
okunabilecek belgeler olusturmaya
yarayan, W3C tarafindan
tanimlanmus bir dil standardidir.

XSD

XML Schema Definition

Bir XML dosyasinin yapisi ve
icerigiyle ilgili kurallar1
tanimlamaya yarayan standarttir.

Unicode

Universal Code

Dijital sistemler i¢in karakterlerin
sayilarla ifade edilme
standartlarindan bir tanesidir.

URI

Uniform Resource ldentifier

Internette bulunan bir kaynag:
belirtmek i¢in kullanilan karakter
dizesidir.

MIME

Multipurpose Internet Mail Extensions

Dijital bir dosyanin igerik tiiriinii
tanimlamak i¢in kullanilan
standarttir.

SHA-256

Secure Hash Algorithm 256

Bir tiir sifreleme amacli 6zet
algoritmasidir.

IETF

The Internet Engineering Task Force

Internet standartlar1 gelistiren ve
destekleyen bir organizasyondur.

CMS

Cryptographic Message Syntax

Kripto ile sifrelenmis mesajlar i¢in
bir IETF standardidir.

CAdES

CMS Advanced Electronic Signatures

Gelismis elektronik imzalama i¢in
CMS iizerine yapilmig
eklentilerdir.



ODF

Open Document Format for Office
Applications

Elektronik ¢izelge, grafik, sunum
ve metin isleme uygulamalari i¢in
gelistirilmis XML tabanli bir dosya
tiirtidiir.

DTD

Document Type Definition

“Markup” dilleri i¢in dokiiman tiirii
tanimlamada kullanilan kurallar
setidir.




1. Giris

28/07/2006 tarihli ve 26242 sayili Resmi Gazete'de yayimlanan 2006/38 sayili
Yiiksek Planlama Kurulu Karari ile uygulamaya konan Bilgi Toplumu Stratejisi eki Eylem
Plani’nda yer verilen 73 no’lu “Ortak Hizmetlerin Olusturulmasi” eylemi etkin ve birlikte
caligabilir bir e-devlet yapisinin olusturulmasi amacini tasimakta olup Kalkinma Bakanlig

s0z konusu eylemin sorumlusu olarak tespit edilmistir.

Bahsi gegen eylem kapsaminda kamu kurum ve kuruluslarinda ortak olarak
yiiriitilen bazi fonksiyonlarin merkezi olarak sunumu konusunda calismalar yapilmasi
Ongoriilmiis, bu dogrultuda, kurumlar arasindaki resmi yazigmalarin elektronik ortamda
yiirlitiilmesi konusundaki calismalara hiz verilmistir. S6z konusu calismalar kapsaminda,
2010 yili Mayis-Haziran aylarinda, basta Devlet Arsivleri Genel Miidiirliigli olmak iizere
elektronik belge yonetim sistemi kullanan kamu kurum ve kuruluslar ile Tiirksat A.S., PTT
ve elektronik belge yOnetimi sistemi ¢Oziimleri gelistiren olan sektor temsilcileri ile

toplantilar diizenlenerek mevcut durum degerlendirilmis ve ihtiyaclar tespit edilmistir.

Yapilan degerlendirmeler neticesinde, kamu kurum ve kuruluslar1 arasindaki resmi
yazigmalarin elektronik ortamda yiiriitiilmesini saglayacak ortak kurallar setinin
gelistirilmesini amaglayan e-Yazisma Projesi Kalkinma Bakanlig: tarafindan 16 Subat 2011

tarthinde danismanlik hizmeti alimi yoluyla baslatilmistir.

e-Yazisma Projesi, kurumlarin elektronik belge yoOnetim sistemlerinin isleyisini
miimkiin oldugunca az etkileyecek sekilde, kurumlar arasinda iletilecek resmi yaziy1 tasiyan
paketin (e-Yazisma Paketi) gonderici kurumda olusturulmasi ve alict kurumda alinip agilmasi
islemlerine odaklanmaktadir. Bu baglamda, e-Yazisma Projesi ile ortaya konan ¢oziim
kurumsal elektronik belge yonetim sistemlerine entegre edilebilecek yapida ve kurum ici

belge yonetim siireglerini tamamlayici niteliktedir.

Proje kapsaminda ortaya konan e-Yazisma Paketinin yapisi ve bilesenleri
tasarlanirken de katilimci bir yaklasim izlenmis ve hem ihtiyaglara en uygun hem de mevcut
elektronik belge yonetim sistemlerinde asgari Olgiide degisiklik gerektirecek bir ¢oziim
olusturmak amaciyla ¢ok sayida kamu kurumu ve 6zel sektér kurulusuyla goriis aligverisinde
bulunulmugtur. Mevcut teknoloji ve standartlar hakkinda yapilan analiz ¢aligmalar
neticesinde ve proje gereksinimleri dogrultusunda, e-Yazisma Paketi formati olarak OPC

(Open Packaging Conventions) standardinin kullanilmasma karar verilmistir. S6z konusu



karara iliskin analiz ve degerlendirmelerin yer aldigi e-Yazisma Paket Standardi Analiz

Raporu 13.04.2011 tarihinde http://www.e-yazisma.gov.tr adresinde yaymlanmuistir.

e-Yazisma Projesi kapsaminda gelistirilen teknik ¢6ziim Cumhurbaskanligi,
Bagbakanlik, Adalet Bakanlhig, Icisleri Bakanligi, Disisleri Bakanligi ve Kalkinma
Bakanliginin katilmiyla gergeklestirilen pilot uygulama ile test edilmis ve e-Yazisma
Paketi’nin hedeflenen amaclar karsiladigi dogrulanmistir. Projeye, Devlet Arsivleri Genel
Miidiirliigii ve TUBITAK-BILGEM (Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu —
Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi) tarafindan da katki

saglanmistir.

Bu Rehberde, Proje kapsaminda gelistirilen e-Yazigsma Paketi tasarimi detayl

sekilde anlatilmaktadir.

Bu Rehber, mevcut siiriimiin yiiriirliikte oldugu siire icinde gelen goriis ve Oneriler

dikkate alinarak, ihtiya¢ duyulmasi halinde Kalkinma Bakanliga tarafindan giincellenecektir.

Bu Rehbere iliskin her tiirlii 6neri “e-yazisma@dpt.gov.tr” adresine e-posta yolu ile

ya da Kalkinma Bakanligi’na yazil1 olarak iletilebilir.

e-Yazisma Teknik Rehberi, ... tarihli ve .... sayili Resmi Gazetede yayimlanarak
yiiriirliige giren Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik’e
istinaden haz1rlanm1$t1rl. Rehberdeki tanimlar veya terimlerin anlamlar1 ile ilgili ortaya
cikabilecek tereddiitlerde, s6z konusu Yonetmelikte yer alan tanimlar ve hiikiimler esas

alinacaktir.

1 02/12/2004 tarihli ve 25658 sayili Resmi Gazetede yayimlanarak yiriirlige giren Resmi Yazismalarda
Uygulanacak Esas ve Usuller Hakkinda Yonetmeligin giincellenmesi g¢aligmalart halihazirda Bagbakanlik
tarafindan siirdiiriilmektedir. Bu ¢aligma tamamlanarak ilgili Yonetmelik Resmi Gazete’de yayimlandiginda bu
paragrafta bulunan ilgili kisimlar giincellenecektir.
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2. Kapsam ve Icerik

Bu Rehber, kamu kurum ve kuruluslar1 arasinda elektronik ortamda yapilacak resmi
yazigsmalarda kullanilacak e-Yazigma Paketi’nin mantiksal yapist ve teknik mimarisine iligkin

bilgiler igermektedir.

Rehberde, kamu kurum ve kuruluslar1 arasinda elektronik ortamda iletilecek resmi
yaziyl tastyacak e-Yazisma Paketi’nin olusturulmasi, imzalanmasi, miihiirlenmesi ve

sifrelenmesine iliskin mekanizmalar detayli1 bir sekilde tanimlanmaktadir.

Hedef kitlesi tiim kamu kurum ve kuruluslari ile kamuya elektronik belge yonetim
sistemi ¢Oziimii sunan Ozel sektor firmalar1 olan bu Rehber, sadece kamu kurum ve
kuruluslar1 ile 6zel sektorii firmalarini bilgilendirmekle kalmayip, e-Yazisma Paketi’ni
olusturacak veya isleyecek bir yazilim gelistirmek isteyen taraflarin ihtiyaci olan tiim teknik
bilgiyi de detayli olarak sunmaktadir. Diger bir deyisle, bu Rehberde, e-Yazisma Paketi’ni
olusturacak veya isleyecek olan sistemlerin uymasi gereken kurallar agiklanmistir. Rehberde
yapilan aciklamalar, e-Yazigma Paketi’nin olusturulmasin1i gerektiren entegrasyon
caligmalarinda gorev alacak yazilim gelistiricilere ve sistem tasarimcilarina kilavuz olmasi
amaciyla, gerek duyulan noktalarda, Ornekler ve notlarla zenginlestirilmistir. Rehberin
anlagilabilmesi i¢in, okuyucularm; XML (Extensible Markup Language), XSD (XML
Schema Definition), elektronik imza, elektronik sifreleme ve OPC kavramlar ile resmi

yazigma kurallar1 hakkinda temel seviyede bilgi sahibi olmalar1 gerekmektedir.



3. e-Yazisma Paketi

e-Yazigma Paketi, bir resmi yaziya iligkin bilgi ve bilesenlerin tanimlanmis kurallara
uygun sekilde tek bir elektronik dosya olarak ifade edilmis bi¢imidir. e-Yazisma Paketi,
resmi yaziya ait bilgi ve bilesenleri barindirmasinin yani sira paketin kendisine ait tanimlayici
bilgileri de igerir. Bu sayede, paketin iletilmesinde kullanilan teknoloji ve platformdan

bagimsiz olarak kendi basina anlam ifade eden atomik bir paket olusturulur.

e-Yazisma Paketi, uluslararasi ve acik bir standart olan OPC temel alinarak
olusturulmustur. Bu nedenle, e-Yazigma Paketi’nin olusturulmasi ve iglenmesi i¢in higbir
teknoloji veya platforma bagimlilik bulunmamaktadir. OPC’ye ek olarak tanimlanmig
kurallar ile olusturulan e-Yazigma Paketi, elektronik ortamdaki yazigmalar i¢in kullanilan
farkli yazilim ve donanim sistemlerinin belirli standartlar icerisinde birlikte ¢alisabilirligini

mimkin kilmaktadir.

e-Yazisma Paketi’nin 6nemli bir 6zelligi, resmi yazinin {istyazi ve ekleriyle birlikte
bir biitiin olarak tek seferde elektronik olarak imzalanmasina olanak saglamasidir. Boylece,
ayn1 resmi yazinin farkli ek setleri ile farkli alicilara gonderilmesi sirasinda her kopya i¢in

yeniden imza atilmasi zorunlulugu ortadan kaldirilmaktadir.

Kamu kurum ve kurulusglar1 arasindaki resmi yazigsmalarin daha giivenli bir sekilde
yapilabilmesi amaciyla, gerek duyulursa, e-Yazigsma Paketi’nin elektronik olarak sifrelenmesi
miimkiindiir. Ayrica, ilgili mevzuatta heniiz diizenlenmemis olmakla birlikte bu
diizenlemenin yapilmasi durumunda kullanilmak iizere, e-Yazigsma Paketi’ni olusturup
gonderen kurumun kimliginin elektronik ortamda tespit edilebilmesini saglamak amaciyla,
s6z konusu islevi yerine getiren elektronik miihiir mekanizmasi da bu Rehber’de

tanimlanmaktadir.

3.1. e-Yazisma Paketi Yapisi

e-Yazisma Paketi OPC esas alinarak tanimlanmistir. OPC, yaygimn bir bigimde
kullanilan ZIP dosya yapisini temel alan genis amagh bir dosya/bilesen paketleme aracidir.
Uluslararasi acik bir standart olan OPC ISO’nun (International Standardization Organization)

ISO/IEC 29500-2:2008 dokiimaninda tanimlanmustir.

e-Yazisma Paketi, bu dokiimanda belirtilen hususlar disinda, tiim OPC kurallarina

uygun olmalidir.



e-Yazisma Paketi, OPC fiziksel modelinde tanimlanan sekilde bir ZIP arsividir.
Paket bilesenleri, paket igerisinde belirli klasorler igerisinde saklanir. Klasor adlari ve yapilari
paket icerisindeki bilesenlerin adreslenmesi amaciyla kullanilmamaktadir. Bilesenlerin
adreslenmesi i¢in OPC’de “iliski” (relationship) adiyla tanimlanan ve bilesenlerin paket ile ve
birbirleriyle iligkilerini goOsteren bir mekanizma kullanilmaktadir. Bu iligkiler, paketi
isleyecek sistemlerin tiim paketi okumadan dogrudan ilgili bilesene ulagsmalarini saglar. Buna
ek olarak, ilerde olusmasi muhtemel ihtiyaclar dogrultusunda pakete eklenmesi gereken
bilesenler yeni iligki tiirleri ile pakete eklenebilir. Bu yapi, paketin biitlinliiglinii bozmadan,
ek veri parcalarinin pakete eklenmesine olanak saglar. Ornegin; farkli kaynaklardan e-
Yazisma Paketleri alan bir kurum, kendi i¢ siirecleriyle ilgili tanimlamalar1 barindiran bir

dosyay1 paketin elektronik imzasini ve biitiinliiglinli bozmadan paket igerisine ekleyebilir.

e-Yazisma Paketi bilesenleriyle birlikte biitliin bir veri olusturmakla beraber, paketi
olusturan bilesenler veri kaynaklarinda (dosya sistemi veya veri tabani gibi) ayr1 ayr1 da
saklanabilirler. Ayrik sekilde saklanan bilesenlerin tekrar bir araya getirilmesi ile orijinal
paket elde edilebilir. Bir paketin ayrigtirtlmasi ve tekrar bir biitiin haline getirilmesi pakete

atilan imzalar1 bozmaz.

Ornek e-Yazisma Paketlerinin dizin yapilar1 Sekil 1 ve Sekil 2°de gosterilmistir.



4 [ 300634f0-cbd2-41el -alTe-0clefdldf277
a | _rels

L] rels
4 [ BelgeHedef
=] BelgeHedef.xml
a4 [ Ekler
¢rl AnalizRaporu.pdf
¢ Sunum.pdf
4 |7 Imzalar
2] Belgelmzaxml
|| ImzaCades.imz
a [ ImzasizEkler
@ MakroluExcel xlsm
4 [ Muhurler
| MuhurCades.imz
4 [ MihaiOzet
a4 |5 _rels
| NihaiOzetxml.rels
=] NihaiOzetsml
4 [ package
4 |57 services
4 [ metadata
4 [ core-properties
|| 32fe9bceBbd14797bcac30bcB580f9ba.psmdcp
4 [ PaketOzeti
4 | _rels
|| PaketOzetixml.rels
2] PaketOzetixml
a [ Ustveri
=] Ustverisml
4 [ Ust¥azi
v e-YazismaPaketiDokumantasyonuQ.4.pdf
éﬂ [Content_Types]xml

Sekil 1: Sifrelenmemis e-Yazisma Paketi Dizin Yapisi

4 [ 8173b778-0ac7-4b63-896a-d4349f6ccl bl
a | _rels

|| rels
4 |7 BelgeHedef
=7 BelgeHedef.xml
4 |7 package
4 | services
4 | metadata
4 | core-properties
|| 7653ed2f2bicd2 c2aedf3068523427 c4.psmdep
4 | PaketOzeti
=] PaketOzetixml
a [ Sifrelilcerik
B 6BC6CAAC-2ATC-484C-8A4D-D5DFEEBEDGTC.eyp
4 [ SifrelilcerikBilgisi
=7 SifrelilcerikBilgisisxml
2] [Content_Types]xml

Sekil 2: Sifrelenmis e-Yazisma Paketi Dizin Yapisi



e-Yazisma Paketi, igerisinde bulunan bir veya daha c¢ok sayida bilesenin tek bir
elektronik imza ile imzalanmasina olanak vermektedir. Bu sayede, tek bir resmi yaziya ait
birden ¢ok bilesen ayn1 anda imzalanarak paket icerisine eklenebilir. Imzali bilesenlerin bir
kisminin daha sonradan paket igerisinden ¢ikarilmasi veya daha sonradan yeni (imzasiz)
bilesenlerin paket igerisine eklenmesi mevcut imzayr gegersiz kilmaz. Bu tiir bir olanak,
resmi yazigsmalarda genel bir teamiil olan, birden ¢ok dagitimi olan bir belgeye ait bazi
eklerin dagitimda yer alan kurumlarin bir kismma gonderilmemesi senaryosunda, her bir
farkli dagitim seti i¢in yeni bir paket olusturulup ayri ayri imza atilmasi zorunlulugunu
ortadan kaldirir. Benzer sekilde, kurum i¢i elektronik belge siireglerinde e-Yazigsma Paketi
yapisinin kullanilmadigr durumlarda, kurum disina génderilecek resmi yazinin kurum iginde
kalan kopyasi, kullanilan dosya formatindan bagimsiz olarak, paket ile birlikte tek seferde
imzalanabilir. Boylece, resmi yazimmin kurum i¢inde kalacak kopyasi ve kurum disina

gonderilecek kopyast i¢in ayr1 ayr1 imza atilmasi zorunlulugu ortadan kaldirilmis olur.

e-Yazisma Paketi’nin taraflar arasinda iletimi sirasinda gilivenlik amaciyla
sifrelenmesi istenebilir. Bu durumda, orijinal e-Yazisma Paketi sifrelendikten sonra yeni bir
OPC paketi (dis paket) igerisine yerlestirilir. Uygulanan sifreleme mekanizmas ile ilgili bilgi,
sifrelenen pakete ait “Paket Ozeti” bileseni ve paket iletimini saglayan iletisim platformunun
paketin hedeflenen alicilara ulastirilmasini saglamak i¢in bilmesi gereken bilgi dis pakete
eklenir. Bu sayede iletisim platformu paketi iletecegi alicilara iliskin bilgiye ulasabilirken,

alic1 taraf da paket sifresini agmak i¢in gerekli bilgiye ulasabilir.

Sekil 3’te sifrelenmemis (orijinal) bir e-Yazigma Paketi gosterilmektedir. Sekil 4’te
ise Sekil 3’te gosterilen paketin sifrelenmis durumu gosterilmektedir. Sekil 4’te goriildiigii
iizere, orijinal e-Yazisma Paketi sifrelendikten sonra, bu sifreli veri, paket bilesenleri farkl

yeni bir OPC paketinin (dis paket) icerisine yerlestirilmektedir.
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Ust Yazi

»  Ustveri

r

BelgeHedef

Belgeimza

» Paket Ozeti

Paket iliskileri

Core

J0LE

> EK-1

¥

EK-2

Nihai Ozet

h 4

e-imza

e-Mihir

Lejand

1

Zorunlu Bilesen

L]

Segimli Bilegen

iligki

Sekil 3: Sifrelenmemis e-Yazisma Paketi
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Ust Yazi

— Ustveri

——» BelgeHedef

@ :
‘T [—* Belgeimza
iy
=
© | Paket Ozeti e-lmza
a
=
ol ] Core
v
e
=
<
= — EK-1
o
— EK-2
> Nihai Ozet e-Miihir ‘ a

Sifrelilcerik
Bilgisi

BelgeHedef

Paket Ozeti

Core

(A

Sekil 4: Sekil 3’te Gosterilen e-Yazisma Paketinin Sifrelenmis Durumu

3.2. e-Yazisma Paketi Bilesenleri

e-Yazigsma Paketi’ni olusturan bilesenler, iletilen belgeye iliskin bilesenler ve paket

yapisina Ozel bilesenler olarak iki ana baglik altinda aciklanmustir.

3.2.1. Belgeye Iliskin Bilesenler
Iletimi gergeklestirilecek belgeye iliskin bilesenlerdir. Bir belge ancak bu

bilesenlerle resmi yazi niteligi kazanir. Bu nedenle, belge ile bilesenleri arasinda kurulan

mantiksal iligkiler de paket icerisinde tanimlanmustir.
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3.2.1.1. UstYan

Kamu kurum ve kuruluslarimin kendi aralarinda veya gercek ve tiizel kisilerle
iletisimlerini saglamak amaciyla yazilan resmi yazinin ilgili mevzuatta belirtilen icerik, bi¢cim
ve goriiniimiiyle saklanmasina olanak saglayan elektronik dosyadir. “Ust Yazi1” bileseninin
elektronik dosya formati, Birlikte Calisabilirlik Esaslar1 Rehberi’nin

www.bilgitoplumu.gov.tr adresinde yayinlanan giincel siirlimiiniin “1. Dosya (Veri) Sunumu

ve Degisimi” boliimiinde tanimlanmaktadir.?

“Ust Yaz1” bileseni, dosyanin orijinal formatin1 degistiren her hangi bir mekanizma
(elektronik imza, sifreleme, sikistirma) kullanilmadan, dosya formati i¢in tanimlanmis olan

Ozgiin haliyle paket igerisine eklenmelidir.

“Ust Yaz1” bileseninin ozet (hash) degeri “Paket Ozeti” bileseninde mutlaka

bulunmalidir.

Paket “Nihai Ozet” bileseni iceriyorsa, “Ust Yazi” bileseninin 6zet (hash) degeri

“Nihai Ozet” bileseninde mutlaka bulunmalidur.

Bir e-Yazisma Paketi’nde mutlaka bir tane “Ust Yazi” bileseni bulunmalidir. “Ust
Yazi1” bileseni icermeyen veya birden fazla “Ust Yazi” bileseni iceren paket gegerli bir e-

Yazigsma Paketi degildir.

“Ust Yaz1” bilesenine, bu bilesen igin tanimlanmis 6zel bir iliski ile referans
verilmelidir. e-Yazisma Paketi’'ni isleyenler bu iliskiyi kullanarak dogrudan “Ust Yaz1”
bilesenine ulasabilirler. Sifrelenmis e-Yazisma Paketlerinde “Ust Yazi1” bileseni sifrelenmis
olarak bulundugundan, ancak sifrelenmis kisim acildiktan sonra “Ust Yazi” bilesenine

ulasilabilir.

Tablo 1: “Ust Yaz1” Bileseni iliski Ozellikleri

Ozellik Deger

Mliski Kaynag1 e-Yazigma Paketi

Mliski Tipi http://eyazisma.dpt/iliskiler/ustyazi
Mliski Hedefi IUstYazi/[dokuman adi].[dosya uzantisi]

[dokuman adi] ve [dosya uzantist] degerleri bosluk karakterleri
icermemeli ve ISO/IEC 29500-2:2008 dokiimani 9.1.1.1.1

? Birlikte Cahsabilirlik Esaslar1 Rehberinin bahse konu kapsamda giincelleme galismalari devam etmektedir.
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boliimiinde anlatilan “Part IRI Syntax”a uygun olmalidir.

Miski ID IdUstY azi
Ornek <Relationship Type="http://evazisma.dpt/iliskiler/ustyazi"
Target="/Ustyazi/Ustyazi.pdf"
Id="IdUstYazi" /»
3.2.1.2. Ek

Belgenin “Ust Yaz1” bileseni haricinde, belgenin icerigine iliskin bilgi ihtiva eden ve
“Ust Yaz1” bileseniyle iligkilendirilmis tiim elektronik dosyalardir. “Dahili Elektronik Dosya”
tiriindeki “Ek” bilesenlerinin elektronik dosya formatlari, Birlikte Caligabilirlik Esaslari

Rehberi’nin www.bilgitoplumu.gov.tr adresinde yayinlanan giincel siiriimiiniin “1. Dosya

(Veri) Sunumu ve Degisimi” boliimiinde tanimlanmaktadir.?

“Ek” bilesenleri, dosyanin orijinal formatin1 degistiren herhangi bir mekanizma
(elektronik imza, sifreleme, sikistirma) kullanilmadan, dosya formati i¢in tanimlanmis olan

0zglin halleriyle paket igerisine eklenmelidir.

Resmi yazigmalarda elektronik olarak ifade edilmesi miimkiin olmayan fiziksel ekler
de (basili kitap vb.) kullanilabilir. Bu tiir ekler paket icerisine eklenemezler ancak “Ustveri”

bileseninde tanimlanirlar.
e-Yazigma Paketlerinde 3 tiir “Ek” bileseni tanimlanabilir.

1. Dahili Elektronik Dosya (DED): Eke iliskin elektronik dosyanin paket igerisine
eklenmesiyle olusturulmus eklerdir. Ornegin, Sekil 1’de gosterilen “Sunum.pdf’ dosyasi
dahili elektronik dosya tiiriinde bir ektir. Dahili elektronik dosya tiiriinden bir ekin 6rnek

verisi asagida verilmistir.

<Ek>
<IdValue="8008d991-4def-4c88-9868-a254603elle4" />
<BelgeNo>B.06.0.000.0.00.00.00-320/5128</BelgeNo>
<Tur>DED</Tur>
<DosyaAdi>Analiz_Raporu.pdf</DosyaAdi>
<MimeTuru>application/pdf</MimeTuru>

<Ad>Paket Standartlari Analiz Raporu</Ad>
<SiraNo>1</SiraNo>

</Ek>

® Birlikte Cahsabilirlik Esaslar1 Rehberinin bahse konu kapsamda giincelleme galismalari devam etmektedir.
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2. Fiziksel Nesne (FZK): Elektronik olarak ifade edilemeyen eklerdir. Bu tiir ekler
paket icerisine eklenemez ancak “Ustveri” bileseninde ek olarak tanimlanirlar. Fiziksel nesne

tiiriinden bir ekin 6rnek verisi asagida verilmistir.

<Ek>
<IdValue="f556e815-57c7-4932-b8d6-c439dd959c81" />
<Tur>FZK</Tur>

<Ad>e-Yazisma Teknik Rehberi (1 Adet Kitap)</Ad>
<SiraNo>5</SiraNo>

<ImzaliMi>false</ImzaliMi>

</Ek>

3. Harici Referans (HRF): Bir URI ile ifade edilebilen, paket igerisine elektronik
dosya olarak eklenmesi pratik olarak miimkiin olmayan veya tercih edilmeyen eklerdir.
Harici referans olarak tanimlanan ekin hedefteki kopyasi eki olusturan veya yayinlayan
tarafca degistirilebilir. Bu tiir durumlarda hedefteki dosyanin, paketin olusturulmasi sirasinda
referans bilgisi pakete yerlestirilen dosya ile ayni olup olmadiginin kontrol edilebilmesi
amaciyla, s6z konusu dosyanin 6zet degeri ve 6zet almakta kullanilan algoritmaya iliskin
bilgiler pakete konulabilir. Kullanilabilecek 6zet algoritmalari, 3.2.2.2 no’lu boliimde
anlatilan “Paket Ozeti” bileseninde kullanilabilecek algoritmalar ile aymidir. Ornek olarak,
500 MB hacminde bir video dosyasi internetten ulasilabilen bir adrese konularak, dosyanin
erisilebilecegi internet adresi referans verilmek suretiyle pakete ek olarak eklenebilir. Harici

referans tiirlinden bir ekin 6rnek verisi agagida verilmistir.

<Ek>
<IdValue="a4f55c92-de59-4488-bb5c-05667252a4bc" />
<Tur>HRF</Tur>

<DosyaAdi>e-Yazisma_Projesi_Tanitimi.mp4</DosyaAdi>

<MimeTuru>video/mp4</MimeTuru>

<Ad>e-Yazisma Projesi Tanitimi</Ad>

<SiraNo>3</SiraNo>
<Referans>http://www.e-yazisma.gov.tr/docs/e-Yazisma_Projesi_Tanitimi.mp4</Referans>
<0zet>

<0zetAlgoritmasiAlgorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<0zetDegeri>FJIVIYCpduOTDYOV4c9S9pM34gVGXEKkIbILbP/BflaW8=</0zetDegeri>

</0zet>

</Ek>

DED tiiriindeki eklerin her biri paket iliskilerinde konumlandirilacak iligki ile paket
icerisine eklenmelidir. Bir e-Yazisma Paketi’nde “Ek” bileseni olmas1 mecburi olmamakla
beraber sinirsiz sayida “Ek” bileseni bulunabilir. Bir pakette aynm1 1d degerini tasiyan birden
fazla “Ek” bileseni olamaz. “Ek” bilesenlerine, bu bilesenler i¢in tanimlanmis 6zel bir iligki
ile referans verilmelidir. e-Yazigsma Paketi’ni isleyenler bu iligkiyi kullanarak dogrudan “Ek”

bilesenlerine ulasabilirler. Sifrelenmis e-Yazisma Paketlerinde “Ek™ bilesenleri sifrelenmis
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olarak bulundugundan, ancak sifrelenmis kisim acildiktan sonra “Ek” bilesenlerine

ulagtlabilir.

Pakete eklenen DED tiiriindeki her “Ek” bileseninin 6zet (hash) degeri “Paket Ozeti”

bileseninde mutlaka bulunmalidir.

Paket “Nihai Ozet” bileseni igeriyorsa, pakete eklenen DED tiiriindeki her “Ek”

bileseninin 6zet (hash) degeri “Nihai Ozet” bileseninde mutlaka bulunmalidir.

Tablo 2: “EK” Bileseni iliski Ozellikleri

Ozellik Deger

Mliski Kaynag1 e-Yazigsma Paketi

Miski Tipi http://eyazisma.dpt/iliskiler/ek

Iliski Hedefi [EKler/[dokuman adi].[dosya uzantisi]

[dokuman adi] ve [dosya uzantist] degerleri bosluk karakterleri
icermemeli velSO/IEC 29500-2:2008 dokiimani 9.1.1.1.1
boliimiinde anlatilan “Part IRI Syntax”a uygun olmalidir.

Miski ID IdEk [Eklenen ekin ID’si]

Ornek <Relationship Type="http://eyazisma.dpt/iliskiler/ek"
Target="/Ekler/Ekl.x1lsx"
Id="IdEk 9D487A3C-E29D-4245-9533-1538407AAEBE" />

Elektronik olarak imzalanmasi uygun olmayan DED tiiriindeki eklerin “Imzasiz Ek”
olarak e-Yazisma Paketi’ne eklenmesi miimkiindiir. Bu tiir eklere iliskin 6zet degerleri “Paket
Ozeti” ve “Nihai Ozet” bilesenlerinde bulunmaz. “Paket Ozeti” veya “Nihai Ozet”

bileseninde dzet degeri bulunan “Imzasiz Ek” bilesenine sahip paketler gecersiz kabul edilir.

Tiim “Ek” bilesenlerine (imzali ve imzasiz) iliskin bilgiler “Ustveri” bileseninde

belirtilmelidir.

Tablo 3: “imzasiz Ek” Bileseni iliski Ozellikleri

Ozellik Deger

Mliski Kaynag1 e-Yazigma Paketi

Miski Tipi http://eyazisma.dpt/iliskiler/imzasizEk

Mliski Hedefi limzasizEkler/[dokuman adi].[dosya uzantisi]

[dokuman adi] ve [dosya uzantist] degerleri bosluk karakterleri
icermemeli ve 1ISO ISO/IEC 29500-2:2008 dokiimani 9.1.1.1.1
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boliimiinde anlatilan “Part IRI Syntax”a uygun olmalidir.

Miski ID IdImzasizEk [Eklenen ekin ID’si]

Ornek

<Relationship Type="http://eyazisma.dpt/iliskiler/imzasizEk"
Target="/ImzasizEkler/Ek3.xlsx"
Id="IdImzasizEk C6658FBF-3F94-4F@9-A387-F45331710428" />

3.2.1.3. Ustveri
Bir belgenin olusturulmasi, islenmesi, iletilmesi ve saklanmasi sirasinda ihtiyag

duyulan, belgeye iliskin kimlik bilgileridir.

“Ustveri” bileseni, kendisi i¢in tanimlanmis semaya uygun bir XML dosyasi

olmalidir.

Bir e-Yazisma Paketi’nde mutlaka bir tane “Ustveri” bileseni bulunmalidir.
“Ustveri” bileseni igermeyen ya da birden fazla “Ustveri” bileseni igeren paket gecerli bir e-

Yazigma Paketi degildir.

“Ustveri” bilesenine, bu bilesen icin tanimlanmis ozel bir iliski ile referans
verilmelidir. e-Yazisma Paketi’ni isleyenler bu iliskiyi kullanarak dogrudan “Ustveri”
bilesenine ulasabilirler. Sifrelenmis e-Yazisma Paketlerinde “Ustveri” bileseni sifrelenmis
olarak bulundugundan, ancak sifrelenmis kisim acildiktan sonra “Ustveri” bilesenine

ulagilabilir.

“Ustveri” bileseninin 6zet (hash) degeri “Paket Ozeti” bileseninde mutlaka

bulunmalidir.

Paket “Nihai Ozet” bileseni igeriyorsa, “Ustveri” bileseninin &zet (hash) degeri

“Nihai Ozet” bileseninde mutlaka bulunmalidur.

“Ustveri” bileseni igerigine iliskin tanimlamalar EK 1’de verilmistir.

Tablo 4: “Ustveri” Bileseni Iliski Ozellikleri

Ozellik Deger

Miski Kaynag1 e-Yazisma Paketi

Miski Tipi http://eyazisma.dpt/iliskiler/ustveri
Mliski Hedefi /Ustveri/Ustveri.xml
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Mliski ID IdUstveri

Ornek

<Relationship Type="http://eyazisma.dpt/iliskiler/ustveri”
Target="/Ustveri/Ustveri.xml"
Id="IdUstveri" /=

3.2.1.4. Belge Hedef
Paketin elektronik ortamda iletilecegi alicilarin (kurum, kurulus, tiizel veya gercek
kisi) bilgisinin listelendigi XML dosyasidir. Bu dosyada bulunan alicilar listesi, “Ustveri”

bileseninde belirtilen dagitim listesinin alt kiimesi olmak zorundadir.

“Belge Hedef” bileseni, kendisi i¢in tanimlanmig semaya uygun bir XML dosyasi

olmalidir.

“Ustveri” bileseninde bulunan dagitim listesi bilgisi, iist yazida bulunan dagitimlarin
tiimiini igerir. Bu dagitim bilgisi dagitima ait ivedilik, dagitim tiirii (geregi, bilgi), miat ve
konulmamis ek listesi bilgilerini de igerir. Ancak, “Belge Hedef” bileseni sadece paketin

elektronik ortamda gonderilecegi hedeflere iliskin bilgileri igerir.

“Belge Hedef” bileseninin 6zet (hash) degeri “Paket Ozeti” bileseninde mutlaka

bulunmalidir.

Paket “Nihai Ozet” bilesenini igeriyorsa, “Belge Hedef” bileseninin 6zet (hash)

degeri “Nihai Ozet” bileseninde mutlaka bulunmalidir.

Bir e-Yazisma Paketi’nde mutlaka bir tane “Belge Hedef” bileseni bulunmalidir.
“Belge Hedef” bileseni icermeyen ya da birden fazla “Belge Hedef” bileseni igeren paket
gecerli bir e-Yazigma Paketi degildir.

“Belge Hedef” bilesenine, bu bilesen i¢in tanimlanmis 6zel bir iliski ile referans
verilmelidir. e-Yazisma Paketi’ni isleyenler bu iliskiyi kullanarak dogrudan “Belge Hedef”

bilesenine ulasabilirler.

Sifrelenmis e-Yazisma Paketlerinde “Belge Hedef” bileseni, eger paketin iletimi igin
kullanilacak platform tarafindan ihtiya¢ duyuluyorsa, paketin sifrelenmemis boliimiine de
eklenmelidir. Paketin iletimi i¢in kullanilacak platformun, paketin gonderilecegi kurumlara
iliskin bilgileri paketin igerisinden okumak zorunda olmadigr durumlarda, “Belge Hedef”

bileseni sifrelenmis e-Yazigma Paketi’ne eklenmeyebilir.
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Tablo 5: “Belge Hedef” Bileseni iliski Ozellikleri

Ozellik Deger

Mliski Kaynag1 e-Yazigma Paketi

Mliski Tipi http://eyazisma.dpt/iliskiler/belgehedef

Mliski Hedefi /BelgeHedef/BelgeHedef . xml

Mliski ID IdBelgeHedef

Ornek <Relationship Type="http://eyazisma.dpt/iliskiler/belgehedef”

Target="/BelgeHedef/BelgeHedef.xml™
Id="IdBelgeHedef" />

“Belge Hedef” bileseni icerigine iliskin tanimlamalar Ek 2’de verilmistir.

3.2.1.5. Belge imza
Ust yazida bulunan tiim imzalara iliskin kiinye bilgilerini barindiran XML

dosyasidir.

“Belge Imza” bileseni, kendisi igin tammlanmis semaya uygun bir XML dosyast

olmalidir.

e-Yazisma Paketi’nde “Belge Imza” bileseni secimli bir bilesendir. Kullaninm
halinde pakette bir tane “Belge imza” bileseni bulunabilir. “Belge imza” bilesenine, bu
bilesen icin tanimlanmis 6zel bir iligki ile referans verilmelidir. e-Yazisma Paketi’ni
isleyenler bu iliskiyi kullanarak dogrudan “Belge imza” bilesenine ulasabilirler. Sifrelenmis
e-Yazisma Paketlerinde “Belge Imza” bileseni sifrelenmis olarak bulundugundan, ancak

sifrelenmis kisim agildiktan sonra “Belge Imza” bilesenine ulasilabilir.

Paket “Nihai Ozet” ve “Belge Imza” bilesenlerini igeriyorsa, “Belge Imza”

bileseninin 6zet (hash) degeri “Nihai Ozet” bileseninde mutlaka bulunmalidir.

Tablo 6: “Belge imza” Bileseni iliski Ozellikleri

Ozellik Deger
Miski Kaynag1 e-Yazisma Paketi
Iliski Tipi http://eyazisma.dpt/iliskiler/belgeimza
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Mliski Hedefi /Imzalar/Belgelmza.xml

Miski ID IdBelgelmza

Ornek <Relationship Type="http://eyazisma.dpt/iliskiler/belgeimza™
Target="/Imzalar/BelgeImza.xml"”
Id="IdBelgeImza™ />

“Belge imza” bileseni igerigine iliskin tanimlamalar EK 3’te verilmistir.

3.2.1.6. Elektronik imza

e-Yazigsma Paketi’ni imzalayacak kisinin/kigilerin kurum adina imza yetkisine sahip
olmas: gerekmektedir. Paket icerisine eklenen “Elektronik Imza” bileseni, “Paket Ozeti”
bileseninin kurum yetkilisi/yetkilileri tarafindan elektronik olarak imzalanmasiyla olusan
timlesik imza olmalidir. Bu imza, “ETSI TS 101 733 V1.8.1: Electronic Signatures and
Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)" dokiimaninda

tanimlanan CAdES-XLong imza formatina uygun sekilde olusturulmalidir.

Seri ve paralel imzalama mekanizmalari, “Elektronik Imza” bileseni iizerinde

yukarida bahsi gegen elektronik imza formati kurallar ¢ergevesinde gerceklestirilir.

Paket igerisinde bulunan bilesenlerin tek bir imzalama islemi ile imzalanmasi
gerekmektedir. Birden ¢ok bileseni tek bir elektronik dosya haline getirmeden imzalamak
amaciyla, paket bilesenlerinden imzalanmas1 gerekenlerin 6zet degerlerini barindiran “Paket

Ozeti” bileseni imzalanir.

Bir e-Yazisma Paketi’nde mutlaka bir tane “Elektronik Imza” bileseni bulunmalidir.
“Elektronik Imza” bilesenine, bu bilesen igin tanimlanmis 6zel bir iliski ile referans
verilmelidir. e-Yazisma Paketi’ni isleyenler bu iliskiyi kullanarak dogrudan “Elektronik
Imza” bilesenine ulasabilirler. Sifrelenmis e-Yazisma Paketlerinde “Elektronik Imza”
bileseni sifrelenmis olarak bulundugundan, ancak sifrelenmis kisim acildiktan sonra

“Elektronik Imza” bilesenine ulasilabilir.

Paket “Nihai Ozet” bilesenini igeriyorsa, “Elektronik imza” bileseninin dzet (hash)

degeri “Nihai Ozet” bileseninde mutlaka bulunmalidir.

“Elektronik Imza” bilesenine ait paket iliskisinin kaynag1 “Paket Ozeti” bilesenidir.
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Tablo 7: “Elektronik imza” Bileseni iliski Ozellikleri

Ozellik Deger

Miski Kaynag1 “Paket Ozeti” Bileseni

Mliski Tipi http://eyazisma.dpt/iliskiler/imzacades

Mliski Hedefi /Imzalar/ImzaCades.imz

Mliski ID IdimzaCades

Ornek <Relationship Type="http://eyazisma.dpt/iliskiler/imzacades"

Target="../Imzalar/ImzaCades.imz"
Id="IdImzaCades" />

3.2.1.7. Elektronik Miihiir

Hali hazirda elektronik miihre iliskin herhangi bir hukuki diizenleme mevcut
degildir. Bu sebeple, e-Yazigsma Paketlerinde “Elektronik Miihiir” se¢imli bir bilesendir. Bu
boliimde anlatilanlar, elektronik miihiirle ilgili mevzuat diizenlemesi yapildigi takdirde

uygulamaya konabilecek olan bir mekanizmanin ac¢iklanmasi amacini tasimaktadir.

e-Yazisma Paketi’nde kullanilan elektronik miihriin amaci, e-Yazisma Paketi’ni
olusturan kurum veya kurulusun kimliginin dogrulanabilmesidir. Elektronik miihiir, ait
oldugu kurumun kimlik bilgilerini igeren elektronik miihiir sertifikasiyla olusturulur.
Elektronik miihiir sertifikalari, bu sertifikalar1 iiretmeye yetkili kurum veya kuruluslardan

temin edilmelidir.

e-Yazisma Paketi’'nde yer alan “Elektronik Miihiir” bileseni, “ETSI TS 101 733
V1.8.1: Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic
Signatures (CAdES)” dokiimaninda tanimlanan CAdES-XLong imza formatina uygun
sekilde olusturulmalidir. Paket icerisine eklenen “Elektronik Miihiir” bileseni, “Nihai Ozet”
bileseninin kurum adina olusturulan elektronik miihiir sertifikas1 kullanilarak elektronik

olarak imzalanmasiyla olusturulan tiimlesik imza olmalidir.

Paket igerisinde bulunan bilesenlerin tek bir islemle miihiirlenmesi gerekmektedir.
Birden ¢ok bileseni tek bir elektronik dosya haline getirmeden miihiirlemek amaciyla, paket
bilesenlerinden imzalanmas:1 gerekenlerin &zet degerlerini barindiran “Nihai Ozet” bileseni

elektronik miihiir ile muihurlenir.
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“Elektronik Miihiir” bilesenine, bu bilesen i¢in tanimlanmis Ozel bir iliski ile
referans verilmelidir. e-Yazisma Paketi’ni isleyenler bu iligkiyi kullanarak dogrudan
“Elektronik Miihiir” bilesenine ulasabilirler. Sifrelenmis e-Yazisma Paketlerinde “Elektronik
Miihiir” bileseni sifrelenmis olarak bulundugundan, ancak sifrelenmis kisim agildiktan sonra

“Elektronik Miihiir” bilesenine ulasilabilir.
“Elektronik Miihiir” bilesenine ait paket iliskisinin kaynag: “Nihai Ozet” bilesenidir.

Tablo 8: “Elektronik Miihiir” Bileseni iliski Ozellikleri

Ozellik Deger

Mliski Kaynag: “Nihai Ozet” Bileseni

Iliski Tipi http://eyazisma.dpt/iliskiler/muhurcades
Mliski Hedefi /Muhurler/MuhurCades.imz

Mliski ID IdMuhurCades

Ornek

<Relationship Type="http://eyazisma.dpt/iliskiler/muburcades™
Target="../Muhurler/MuhurCades.imz"
Id="IdMuhurCades™ /=

3.2.2. Paket Yapisina Ozel Bilesenler

Paketin kendisini tanimlayan bilgilerin yaninda, resmi yazismaya ait bilesenlerin
imzalanarak paket icine eklenebilmesi ve farkli iletisim senaryolarinin olusturdugu

ihtiyaglara cevap verebilmek amaciyla pakete eklenmis olan bilesenlerdir.

3.2.2.1. Core
“Dublin Core” ve OPC tarafindan tanimlanmis, pakete ait genel {istveri elemanlarin

barindiran XML dosyasidir.

Bir e-Yazigsma Paketi’nde mutlaka bir tane “Core” bileseni bulunmalidir. “Core”
bilesenine, bu bilesen i¢in tanimlanmis 6zel bir iligki ile referans verilmelidir. e-Yazigsma
Paketi’ni igleyenler bu iligkiyi kullanarak dogrudan “Core” bilesenine ulasabilirler.
Sifrelenmis e-Yazigsma Paketlerinde “Core” bileseni sifrelenmis olarak bulundugundan, ancak

sifrelenmis kisim agildiktan sonra “Core” bilesenine ulasilabilir.

“Core” bileseni, kendisi i¢in tanimlanmis semaya uygun bir XML dosyas1 olmalidir.

22


http://eyazisma.dpt/iliskiler/muhurcades

“Core” bileseni i¢in kullanilan iliski tipi http://schemas.openxmlformats.org/
package/2006/relationships/metadata/core-properties olarak tanimlanmistir. “Core” bileseni

iligkisi paket iliskileri alaninda bulundurulur.

Paket “Nihai Ozet” bilesenini igeriyorsa, “Core” bileseninin 6zet (hash) degeri

“Nihai Ozet” bileseninde mutlaka bulunmalidur.

“Core” bileseni igerigine iliskin tanimlamalar EK 4’te verilmistir.

Tablo 9: “Core” Bileseni iliski Ozellikleri

Ozellik Deger

Mliski Kaynag1 e-Yazisma Paketi

Miski Tipi http://schemas.openxmlformats.org/package/2006/relationships/met
adata/core-properties

Mliski Hedefi Kullanilan API’ye gore farklilik gosterebilir.

Miski ID Kullanilan API’ye gore farklilik gosterebilir.

Ornek <Relationship

Type="http://schemas.openxmlformats.org/package/2086/relationships/metadata/core-properties”

Target="/package/services/metadata/core-properties/@90bafo85127465eata4736f9ba3l2e9. psmdcp”
Id="R788a364391ab4afd7" />

3.2.2.2. Paket Ozeti

Paket icerisindeki bilesenlerin bir kisminin ve paket disindaki nesnelerin tek bir veri
blogu haline getirilmeden imzalanabilmesine olanak saglayan XML dosyasidir. imzalanmak
istenen her bir bilesenin paket i¢indeki yeri (paket disindaki imzalanacak nesneler igin
nesneye iliskin tanimlayici), 6zet degeri ve 6zet almakta kullanilan algoritma bilgisini igeren
XML elemanlaridan olusur. “Paket Ozeti” bileseni “Ust Yaz1”, “Ustveri”, “Belge Hedef” ve

varsa “Ek” (imzasiz ekler hari¢) bilesenlerinin 6zet degerlerini igermelidir.

Paket icerisinde bulunmayan harici elektronik dosyalarin da paket ile beraber
imzalanabilmesi miimkiindiir. Bu mekanizma, dokiiman yonetim sistemlerinin kendilerine
has dosya formatlar1 ve/veya yapisiyla olusturduklari dokiimanlarin da paket imzalama
asamasinda tek bir imza ile imzalanabilmesini saglar. Bu mekanizmanin kullanilmasi
durumunda, yukarida bahsi gecen bilesenlerin 6zet degerlerinin yani sira, s6z konusu harici
dosyalarin 6zet degerleri de “Paket Ozeti” bilesenine eklenmelidir. Bu mekanizmaya iliskin

aciklama Ek 10’da anlatilmistir.
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“Paket Ozeti” bileseninin olusturulmasinda kullanilabilecek 6zetleme algoritmalari,
Bilgi Teknolojileri ve iletisim Kurumu tarafindan 06.01.2005 tarihli ve 25692 sayili Resmi
Gazete’de yaymmlanan Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere iliskin

Teblig’de tanimlanmis olanlarla stnirhidir?.

Bir e-Yazisma Paketi’nde mutlaka bir tane “Paket Ozeti” bileseni bulunmalidir.
“Paket Ozeti” bilesenine, bu bilesen icin tanimlanmis dzel bir iliski ile referans verilmelidir.
e-Yazisma Paketi’ni isleyenler bu iliskiyi kullanarak dogrudan ‘“Paket Ozeti” bilesenine

ulasabilirler.

“Paket Ozeti” bileseni, kendisi i¢in tammlanmis semaya uygun bir XML dosyasi

olmalidir.
“Paket Ozeti” bileseni igerigine iliskin tanimlamalar Ek 5’te verilmistir.

e-Yazisma Paketlerinde, “Paket Ozeti” bileseni ve “Paket Ozeti” bileseninin “ETSI
TS 101 733 V1.8.1: Electronic Signatures and Infrastructures (ESI); CMS Advanced
Electronic Signatures (CAdES)” dokiimaninda tanimlanan CAdES-XLong imza formatina
uygun sekilde imzalanmis hali olan “Elektronik Imza” bileseni ayri ayri bulunur. Paket
imzasmin dogrulanmasinda kullanilacak “Paket Ozeti”, “Elektronik Imza” bileseni (Sekil 5)
iceriginde bulunan “Paket Ozeti” bilesenidir. Diger taraftan, “Elektronik Imza” bileseni
“Paket Ozeti” bileseninin elektronik olarak imzalanmasiyla olusturuldugundan, e-Yazisma
Paketi’nde bulunan “Paket Ozeti” bileseni ile paketin “Elektronik Imza” bileseni iceriginde
bulunan “Paket Ozeti” bileseni birbirinin aynisi olan elektronik dosyalar olmalidir. Bu sartlart

saglamayan paket gecerli bir e-Yazisma Paketi degildir.

= Belgeimza -
e-lmza

—» Paket Ozeti E—~ Paket Ozeti E

—vI Core E

Sekil 5: “Paket Ozeti” Bileseni ile “Elektronik imza” Bileseni iliskisi

*http://mevzuat.basbakanlik.gov.tr/Metin.Aspx?MevzuatKod=9.5.8716&Mevzuatlliski=0&sourceXmlSearch=el
ektronik imza

24


http://mevzuat.basbakanlik.gov.tr/Metin.Aspx?MevzuatKod=9.5.8716&MevzuatIliski=0&sourceXmlSearch=elektronik%20imza
http://mevzuat.basbakanlik.gov.tr/Metin.Aspx?MevzuatKod=9.5.8716&MevzuatIliski=0&sourceXmlSearch=elektronik%20imza

“Paket Ozeti” bileseninde kullanilan veri yapilar1 semalart W3C’nin “XML
Signature Syntax and Processing Version 2.0 (W3C Working Draft 21 April 2011)”

dokiimanina uygun olmalidir.”

Paket “Nihai Ozet” bilesenini igeriyorsa, “Paket Ozeti” bileseninin 6zet (hash)

degeri “Nihai Ozet” bileseninde mutlaka bulunmalidir.

Tablo 10: “Paket Ozeti” Bileseni iliski Ozellikleri

Ozellik Deger

Iliski Kaynag1 e-Yazigma Paketi

Iliski Tipi http://eyazisma.dpt/iliskiler/paketozeti

Mliski Hedefi /PaketOzeti/PaketOzeti.xml

Mliski ID IdPaketOzeti

Ornek <Relationship Type="http://eyazisma.dpt/iliskiler/paketozeti”

Target="/PaketOzeti/PaketOzeti.xml"
Id="IdPaketOzeti"” />

3.2.2.3. Nihai Ozet

Hali hazirda elektronik miihre iliskin herhangi bir hukuki diizenleme bulunmamasi
sebebiyle bu bilesen e-Yazigma Paketlerinde secimli bir bilesendir. Bu boliimde anlatilanlar,
“Elektronik Miihiir” bilesenine iligkin boliimde ifade edilen hususlarla Dbirlikte

degerlendirilmelidir.

“Nihai Ozet” bileseni, paket icerisindeki bilesenlerin tek bir veri blogu haline
getirilmeden elektronik olarak miihiirlenmesine olanak saglayan XML dosyasidir.
Miihiirlenecek her bir bilesenin paket i¢indeki yeri, 6zet degeri ve 6zet almakta kullanilan
algoritma bilgisini iceren XML elemanlarindan olusur. “Nihai Ozet” bileseni “Ust Yaz1”,
“Ustveri”, “Belge Hedef”, “Core”, “Paket Ozeti”, “Elektronik imza” ile varsa “Belge Imza”

ve “Ek” (imzasiz ekler harig) bilesenlerinin 6zet degerlerini icermelidir.

“Nihai Ozet” bileseni, “Paket Ozeti” bileseninin aksine, EK 10°da anlatilan sekilde
paketle birlikte imzalanan ancak paket icerisinde bulunmayan harici elektronik dosyalarin

Ozetlerini icermez.

% http://www.w3.org/TR/xmldsig-core2
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“Nihai Ozet” bileseninin olusturulmasinda kullanilabilecek dzetleme algoritmalari,
Bilgi Teknolojileri ve iletisim Kurumu tarafindan 06.01.2005 tarihli ve 25692 sayili Resmi
Gazete’de yaymmlanan Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere Iliskin

Teblig’de tanimlanmis olanlarla stnirhidir®.

Bir e-Yazisma Paketi’nde, birden fazla “Nihai Ozet” bileseni bulunamaz. “Nihai
Ozet” bilesenine, bu bilesen icin tanimlanmis dzel bir iliski ile referans verilmelidir. e-
Yazisma Paketi’ni isleyenler bu iliskiyi kullanarak dogrudan “Nihai Ozet” bilesenine
ulasabilirler. Sifrelenmis e-Yazisma Paketlerinde “Nihai Ozet” bileseni sifrelenmis olarak

bulundugundan, ancak sifrelenmis kisim agildiktan sonra “Nihai Ozet” bilesenine ulasilabilir.

“Nihai Ozet” bileseni, kendisi icin tammlanmis semaya uygun bir XML dosyasi

olmalidir.

“Nihai Ozet” bileseninde kullanilan veri yapilar1 semalart W3C nin “XML Signature
Syntax and Processing Version 2.0 (W3C Working Draft 21 April 2011)” dokiimanina uygun

olmalidir.’

“Nihai Ozet” bileseni icerigine iliskin tanimlamalar Ek 6°da verilmistir.

Tablo 11: “Nihai Ozet” Bileseni iliski Ozellikleri

Ozellik Deger

Miski Kaynag1 e-Yazigma Paketi

Miski Tipi http://eyazisma.dpt/iliskiler/nihaiozet

Iliski Hedefi INihaiOzet/NihaiOzet.xml

fliski ID IdNihaiOzet

Ornek <Relationship Type="http://eyazisma.dpt/iliskiler/nihaiozet"

Target="/NihaiOzet/NihaiOzet.xml"
Id="IdNihai0zet" />

3.2.3. Sifreli Paket Bilesenleri

Olusturulan orijinal e-Yazigma Paketi, gerek goriiliirse, paketi olusturan kurum

tarafindan sifrelenebilir. Bu durumda; “Sifreli Igerik Bilgisi”, “Sifreli Icerik” ve “Paket

®http://mevzuat.basbakanlik.gov.tr/Metin.Aspx?MevzuatKod=9.5.8716&Mevzuatlliski=0&source XmlSearch=el
ektronik imza
" http://www.w3.org/TR/xmldsig-core2
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Ozeti” (orijinal e-Yazisma Paketi’ndeki “Paket Ozeti” bileseninin aynisi) bilesenlerini igeren

yeni bir OPC paketi (dis paket) olusturulur (Sekil 4).

Eger paketin elektronik ortamda iletimi icin kullanilacak platform paketin
gonderilecegi taraflara iligkin bilgileri paketten okumak zorundaysa, dig pakete “Belge
Hedef” (orijinal e-Yazigma Paketi’ndeki “Belge Hedef” bileseninin aynisi) bileseni
eklenmelidir. Aksi durumda, “Belge Hedef” bileseni dis pakete eklenmeyebilir.

Sifreli e-Yazisma Paketi olusturulmasi durumunda, sifrelenmis orijinal e-Yazisma
Paketi’ni de tasiyan yeni bir OPC paketi olusturuldugundan, bu yeni pakete iliskin “Core”
bileseni de dis pakete eklenir.

Burada tanimlanan sifreleme mekanizmasi sadece paketin iletimi sirasinda paket
icerigine Uglincl taraflarin erisiminin engellenmesi amaciyla tasarlanmistir. Bu sekilde
sifrelenen paketlerin sifresinin ¢oziilmesi i¢in gerekli kriptografik anahtarlarin herhangi bir
sekilde kaybedilmesi durumunda, s6z konusu sifreli paketlerin sifresi ¢oziilemez. Bu nedenle,
sifreli paket olusturup gonderen kurumlar bu sifreli paketin igerisinde yer alan orijinal e-
Yazigsma Paketi’ni de kayit altina almalidir. Ayrica, kendisine sifreli paket iletilen kurumlar,
bu paketin sifresini ¢6zdiikten sonra elde ettikleri orijinal e-Yazisma Paketi’ni kendi bilgi

sistemlerinde saklamalidir.

Sifreli bir e-Yazigma Paketi alan kurum bu paketin sifresini ¢c6zemezse veya sifreyi
¢ozmekle birlikte, dis pakette bulunan “Paket Ozeti” bileseni ile orijinal e-Yazisma
Paketi’nin “Elektronik imza” bileseninde imzali sekilde bulunan “Paket Ozeti” bileseninin
birbirinin aynis1 olmadigini tespit ederse, s6z konusu paketi gecgersiz kabul etmeli ve sifreli

paketi kendisine gonderen kuruma bu durumu bildirerek bu bildirimi kayit altina almalidir.

Sifreli bir e-Yazisma Paketi’nde bulunan paket bilesenlerine iliskin bilgiler asagida

verilmistir.

3.2.3.1. Sifreli i¢erik Bilgisi
e-Yazigsma Paketi’nin sifrelenmesi ve sifrenin agilmasi i¢in gerekli bilgiler “Sifreli

Icerik Bilgisi” bileseninde bulunur.

Sifreli bir e-Yazisma Paketi’nde mutlaka bir tane “Sifreli Icerik Bilgisi” bileseni

bulunmalidir. “Sifreli Igerik Bilgisi” bilesenine, bu bilesen i¢in tanimlanmus 6zel bir iliski ile
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referans verilmelidir. Sifreli e-Yazigsma Paketi’ni isleyenler bu iliskiyi kullanarak dogrudan

“Sifreli icerik Bilgisi” bilesenine ulasabilirler.

“Sifreli Icerik Bilgisi” bileseni, kendisi i¢in tammlanmis semaya uygun bir XML

dosyast olmalidir.

Tablo 12: “Sifreli icerik Bilgisi” iliski Ozellikleri

Ozellik Deger

Iliski Kaynag: Sifreli e-Yazisma Paketi

Miski Tipi http://eyazisma.dpt/iliskiler/sifreliicerikbilgisi

[liski Hedefi [SifrelilcerikBilgisi/SifrelilcerikBilgisi.xml

Miski ID IdSifrelilcerikBilgisi

Ornek <Relationship Type="http://eyazisma.dpt/iliskiler/sifreliicerikbilgisi”

Target="/5ifrelilcerikBilgisi/SifrelilcerikBilgisi.xml"”
Id="IdsifreliIcerikBilgisi"™ />

“Sifreli Icerik Bilgisi” bileseni igerigine iliskin tanimlamalar EK 7°de verilmistir.

3.2.3.2. Sifreli i¢erik
Sifreli bir e-Yazisma Paketi’nde, orijinal e-Yazigsma Paketi’nin elektronik olarak

sifrelenmis hali “Sifreli Igerik” bileseni olarak bulunur.

Kullamlacak sifreleme mekanizmasi TUBITAK - Kamu Sertifikasyon Merkezi
tarafindan yaymlanan “Elektronik Belgeleri Ag¢ik Anahtar Altyapis1t Kullanarak Giivenli
Isleme Rehberi”nde aglklanmlstlrg. Sifrelemede kullanilan s6z konusu rehberin adi, siirlimii
ve erisim adresine iliskin bilgiler sifreli paketin “Sifreli I¢erik Bilgisi” bileseninde bulunur. e-
Yazisma Paketlerinin sifrelenmesi i¢in yetkili kurulustan temin edilen elektronik sifreleme

sertifikalar1 kullanilir.

Sifreli bir e-Yazisma Paketi’nde mutlaka bir tane “Sifreli Igerik” bileseni
bulunmalidir. “Sifreli Icerik” bilesenine, bu bilesen i¢in tanimlanmis 6zel bir iliski ile
referans verilmelidir. Sifreli e-Yazisma Paketi’ni isleyenler bu iliskiyi kullanarak dogrudan

“Sifreli Icerik” bilesenine ulasabilirler.

8 http://www.kamusm.gov.tr/dosyalar/rehberler/guvenli_belge rehberi.pdf
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Tablo 13: “Sifreli i¢erik” Bileseni iliski Ozellikleri

Ozellik Deger

Mliski Kaynag1 Sifreli e-Yazigma Paketi

Iliski Tipi http://eyazisma.dpt/iliskiler/sifreliicerik

Mliski Hedefi /Sifrelilcerik/[Paket Id].eyp

Mliski ID IdSifrelilcerik

Ornek <Relationship Type="http://eyazisma.dpt/iliskiler/sifrelilcerik”

Target="/5ifrelilcerik/6BCBC4AC-2ATC-484C-8A4D-DSDFGEBBDETC. eyp”

Id="Id5ifrelilcerik™ />
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EKLER

Diyagram Aciklamalar:

XSD semalarinin - gbsteriminde kullanilan diyagramlara iliskin sembollerin

aciklamalar1 asagida verilmistir.

Tablo 14: Sembol Ac¢iklamalari

Sembol Aciklama

[ B8 Zorunlu eleman. Mutlaka bir tane bulunmalidir.

''''''''''''''''''''''''''''''' =i Sec¢imli eleman. Bulunmaz veya bir tane bulunabilir.

{ = Zorunlu eleman. Verilen araliktaki herhangi bir say1 kadar bulunabilir.

2=

{—F Sirali elemanlar. Elemanlar diyagramda verilen siralamaya uymak
zorundadir.

= Secimli eleman listesi. Listede verilen elemanlardan sadece bir tanesi
bulunabilir.

30



Ek 1. Ustveri

“Ustveri” bilesenine iliskin elemanlar ve elemanlarmn aciklamalari tablolar halinde

asagida gosterilmistir.

(oromer B0

— 1
—:E Guvenlik KoduGecerlilikTarihi :

______

Sekil 6: “Ustveri” Bileseni Yapisi

Tablo 15: “Belgeld” Elemani Aciklamasi

Kardinalite | Zorunlu (1)

Tiir ST _GUID

Agiklama Belgenin tekil numarasidir. Veri tipi GUID olan alanin degerini paketi olusturan taraf

tavsiye edilir.

belirler. Belge tekil numarasi ile “Core” bilesenindeki “Identifier” elemaninin degeri

aynit olmalidir. e-Yazisma Paketi dosya adlarmin [Belgeld].eyp seklinde olmasi
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Ornek

<BelgeId>FO6EFE7D-7FF9-4393-B532-2A4B1A629CD7</BelgeId>

Tablo 16: “Konu” Elemam Ag¢iklamasi

Kardinalite | Zorunlu (1)

Tir TextType

Aciklama Belgenin konusudur. Belgenin konusu ile “Core” bilesenindeki “Subject” elemaninin
degeri ayni olmalidir.

Ornek <Konu>Maas Listesi</Konu>

Tablo 17: “Tarih” Elemam Aciklamasi

Kardinalite | Zorunlu (1)

Tiir DateTime

Aciklama Belgenin tarihidir. UTC ofset degeri ile verilmesi tavsiye edilir.
Ornek <Tarih>2011-06-11718:37:40.4555455+03:00</Tarih>

Tablo 18: “BelgeNo” Elemam Ag¢iklamasi

Kardinalite | Zorunlu (1)

Tiir String

Aciklama Belge numarasidir. Resmi yazigsmalara iligkin mevzuatta belirtilen bi¢ime uygun
olmalidir.

Ornek <BelgeNo>B.01.010001.01/6789</BelgeNo>

Tablo 19: “GuvenlikKodu” Eleman1 Ag¢iklamasi

Kardinalite | Zorunlu (1)

Tiir ST_KodGuvenlikKodu

Aciklama Belgenin giivenlik derecesini ve kisiye 6zel olup olmadigini gosterir. Bu alan igin
gegerli degerler: Tasnif Dig1 (TSD), Hizmete Ozel (HZO), Ozel (OZL), Gizli (GZL),
Cok Gizli (CGZ), Kisiye Ozel (KSO)

Ornek <GuvenlikKodu>HZ0</GuvenlikKodu>

Tablo 20: “GuvenlikKoduGecerlilikTarihi” Elemani A¢iklamasi

Kardinalite

Secimli (0..1)

Tiir

DateTime
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Aciklama

Belgenin giivenlik seviyesinin ortadan kalktigi tarihtir. Bu elemanin “null” olarak
verilmesi belgenin giivenlik kodu gegerlilik tarihinin siiresiz oldugunu belirtir.
Elemanin bulunmamasi ise belgenin gilivenlik kodu gegerlilik tarihinin belirsiz oldugu
anlamina gelir. UTC ofset degeri ile verilmesi tavsiye edilir.

Ornek <GuvenlikKoduGecerlilikTarihi>2016-06-
11T18:37:40.4555455403:00</GuvenlikKoduGecerlilikTarihi>
Tablo 21: “MimeTuru” Elemam Aciklamasi
Kardinalite | Zorunlu (1)
Tiir NormalizedString
Acgiklama “Ust Yaz1” bileseni olarak pakete eklenmis dosyanin formatidir.
Ornek <MimeTuru>application/pdf</MimeTuru>
Tablo 22: “OzId” Elemam Ac¢iklamasi
Kardinalite | Secimli (0..1)
Tiir IdentifierType
Aciklama Belgenin iiretildigi sistemdeki tekil anahtar degeridir. Tekil anahtar degeri igin
kullanilan wveri tiirii/semasi, elemanin schemelD alaninda verilir. Elemanin bos
birakilmasi belgenin elektronik bir sistemde iiretilmedigi anlamina gelir. OzId degeri
verilmesi durumunda schemelD degerinin verilmesi zorunludur.
Ornek <0zId schemeID="GUID">6A690BBB-6680-43FA-A8B9-FA820EFE4CB9</0zId>
Tablo 23: “DagitimListesi” Eleman1 Ac¢iklamasi
Kardinalite | Zorunlu (1)
Tiir CT_DagitimListesi
Aciklama Belgenin iletilecegi taraflarin listelendigi elemandir. EK 8.15’te detayli bilgi
verilmistir. Ust yazida bulunan dagitimlarin tiimiinii igermelidir.
Ornek <DagitimListesi>
<Dagitim>
<KurumKurulus>

<KKK>23EDS5E7A75E0QD1< /KKK>
<BYK>B.22.0.000.0.00.00.00</BYK>
<Adi>Kalkinma Bakanligi</Adi>
<IletisimBilgisi>
<I1>Ankara</Il>
<Ulke>Tirkiye</Ulke>
</IletisimBilgisi>
</KurumKurulus>
<Ivedilik>IVD</Ivedilik>
<DagitimTuru>GRG</DagitimTuru>
<KonulmamisEkListesi>
<KonulmamisEk>
<EkId>1lefea027-c8a9-40ea-b3bb-da619371a592</EkId>
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</KonulmamisEk>
</KonulmamisEkListesi>
</Dagitim>
</DagitimListesi>

Tablo 24: “Ekler” Elemam Ag¢iklamasi

Kardinalite Secimli (0..1)
Tiir CT_Ekler
Aciklama Belgenin ekleridir. Ek 8.11’da detayli bilgi verilmistir.
Ornek <Ekler>
<Ek>

<Id>lefea27-c8a9-40ea-b3bb-da619371a592</1Id>
<BelgeNo>B.001.00/123</BelgeNo>
<Tur>DED</Tur>
<MimeTuru>application/pdf</MimeTuru>
<Ad>Personel Listesi</Ad>

<SiraNo»>1</SiraNo>

</Ek>

</Ekler>

Tablo 25: “Ilgiler” Eleman1 A¢iklamasi

Kardinalite Secimli (0..1)
Tiir CT_llgiler
Aciklama Belgenin ilgileridir. Ek 8.21°de detayli bilgi verilmistir.
Ornek <Ilgiler>
<Ilgi>

<Id>87e71178-d70b-450d-b882-6024befec4b3</Id>
<BelgeNo>B.00.001.0.0/1234</BelgeNo>
<Tarih>2009-10-02T00:00:00</Tarih>

<Etiket>a</Etiket>
<EkId>C665EFEF-8F94-4F09-B387-F4533171D428</EkId>

<Aciklama />

</Ilgi>

<Ilgi>
<EYazismald>2049e545-fed0-449e-b104-335efedfffbda</EYazismald>
<BelgeNo>B.00.002.0.0/9999</BelgeNo>
<Tarih>2009-10-02T00:00:00</Tarih>

<Etiket>b</Etiket>

<Aciklama />

<0zId schemeID="GUID">BEAFD88A-54A2-476A-BA6E-8BEFEE77FE1A</0zId>
</Ilgi>

</Ilgiler>

Tablo 26: “Dil” Elemam Ag¢iklamasi

Kardinalite Secimli (0..1)

Tiir String

Aciklama Belgenin olusturuldugu dildir. ISO 639-3 standardina uygun dil kodu verilmelidir.
Ornek <Dil>tur</Dil>
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Tablo 27: “Olusturan” Eleman1 Ac¢iklamasi

Kardinalite | Zorunlu (1)

Tiir CT _Olusturan

Agiklama Belgeyi olusturan taraftir. Ek 8.6’da detayl1 bilgi verilmistir.

Ornek <Olusturan>

<KurumKurulus>
<KKK>23ED5E7A75EQD1</KKK>
<BYK>B.22.0.000.0.00.00.00</BYK>
<Adi>Kalkinma Bakanligi</Adi>
<IletisimBilgisi>
<I1>Ankara</Il>
<Ulke>Turkiye</Ulke>
</IletisimBilgisi>
</KurumKurulus>

</0lusturan>

Tablo 28: “IlgiliListesi” Eleman Aciklamasi

Kardinalite | Secimli (0..1)

Tiir CT _llgiliListesi

Aciklama Belgeyle ilgili olarak iletisim kurulacak kurum, kurulus, gercek veya tiizel kisi

bilgilerinin listesidir. Ek 8.23’de detayl1 bilgi verilmistir.

Ornek <Ilgililistesi>

<Ilgili>

<GercekSahis>

<Kisi>

<I1kAdi>Ahmet</I1kAdi>
<Soyadi>Oztiirk</Soyadi>
<IkinciAdi>Demir</IkinciAdi>
<Unvan>Doktor</Unvan>
<OnEk>Sayin</OnEk>

</Kisi>
<TCKN>12345678901</TCKN>
<Gorev />

<IletisimBilgisi>
<Telefon>3122909292-1434</Telefon>
<EPosta>ahmet@abc.com</EPosta>
</IletisimBilgisi>
</GercekSahis>

</Ilgili>

</Ilgililistesi>

Tablo 29: “DosyaAdi” Elemam Aciklamasi

Kardinalite | Zorunlu (1)

Tiir String

Aciklama “Ust Yaz1” bileseninin dosya sistemindeki adidir.

Ornek <DosyaAdi>e-Yazisma_Paketi_Dokumantasyonu.pdf</DosyaAdi>

35




Ek 2. Belge Hedef

“Belge Hedef” bilesenine iliskin aciklamalar asagida gosterilmistir.

Kurumbkurulus

GercekSahis i
Tuzel Sahis

o - fa] P A T !
CT_BelgeHadef [ == HedefListesi Hedef (==t L
1.

Sekil 7: “Belge Hedef” Bileseni Yapisi

Tablo 30: “Belge Hedef” Bileseni A¢iklamalari

Kardinalite | Zorunlu (1)

Tiir CT_BelgeHedef
Aciklama Belgenin iletilecegi taraflardir.
Ornek <BelgeHedef>
<Hedeflistesi>
<Hedef>
<KurumKurulus>

<KKK>23ED5E7A75E@D1< /KKK>
<BYK>B.22.0.000.0.00.00.00</BYK>
<Adi>Kalkinma Bakanligi</Adi>
<IletisimBilgisi>
<I1>Ankara</I1l>
<Ulke>Tirkiye</Ulke>
</IletisimBilgisi>
</KurumKurulus>

</Hedef>

</HedefListesi>

</BelgeHedef>

Ek 3. Belge Imza

“Belge Imza” bilesenine iliskin aciklamalar asagida gosterilmistir.

( CT_Belgelmza [Tl:l—(—-'-—EI—L Imzalistesi [%I—(—--—E—' Imza 5
1..=

Sekil 8: “Belge Imza” Bileseni Yapisi




Tablo 31: “Belge imza” Bileseni Aciklamalar

Kardinalite | Secimli (0..1)
Tiir CT_Belgelmza
Aciklama Belgenin tizerindeki imzalara iligkin bilgilerdir.
Ornek <BelgeImza>
<ImzalListesi>
<Imza>
<Imzalayan>
<Kisi>

<I1lkAdi>Osman</I1kAdi>
<Soyadi>Demir</Soyadi>
<Unvan>Prof. Dr.</Unvan>

</Kisi>

</Imzalayan>

<Makam>Miistesar Yardimcisi</Makam>
<Amac>Onay</Amac>

<Tarih>2011-07-31T16:45:18.4518795+03:00</Tarih>

</Imza>
</ImzalListesi>
</Belgelmza>
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Ek 4. Core

“Core” bileseninin elemanlart ve bu elemanlarin agiklamalar1 tablolar halinde

asagida gosterilmistir.

= ]
[1_category |
L

—:_u:lem:iﬁer 1
S 1
—|L_ keywords |
CT_CoreProperties [— @E
=TT 1
[T 1naumee |

= |
- lastModifiedBy |
M.

1= lastPrinted !
1

=0T
" version |
| —— i

Sekil 9: “Core” Bileseni Yapisi

Tablo 32: “Core” Bileseni Ac¢iklamalari

Kardinalite | Zorunlu (1)

Tiir CT_CoreProperties
Aciklama Pakete iligkin tstveridir.
Ornek <coreProperties>

<keywords>e-Yazisma, Test</keywords>
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<dc:title>e-Yazisma Test Dokiimani</dc:title>
<contentStatus>Final</contentStatus>
<dcterms:modifiedxsi:type="dcterms:W3CDTF">2011-07-
31T13:45:18.4518795Z</dcterms:modified>
<dc:identifier>6BC6C4AC-2A7C-484C-8A4D-D5DF6EB6D67C</dc:identifier>
<dc:creator>Disisleri Bakanligi</dc:creator>
<dc:subject>e-Yazisma Test Dokiimani</dc:subject>
<category>RESMIYAZISMA</category>
<contentType>application/eyazisma</contentType>
<version>1.0</version>
<revision>DotNet/0.0.1.1</revision>
</coreProperties>

Tablo 33: “Category” Elemam Ac¢iklamasi

Kardinalite Secimli (0..1)
Tiir String
Agiklama e-Yazigma Paketi kategorisidir. Sema taniminda se¢imli bir alan olmasina ragmen e-

Yazigma Paketleri ig¢in zorunlu bir alandir. “Core” bileseninin bu elemani sifresiz e-
Yazisma Paketleri icin “RESMIYAZISMA”, sifreli e-Yazigma Paketlerinin dis paketi
icin “RESMIYAZISMA/SIFRELI” degerine sahip olmalidir.

Tablo 34: “ContentStatus” Elemanm Aciklamasi

Kardinalite Secimli (0..1)
Tiir String
Acgiklama e-Yazisma Paketi’nin durumudur. Taslak, son vb. degerler kullanilabilir. Sifreli e-

Yazigma Paketlerinin dis paketi i¢in bu alan bog birakilmali veya eklenmemelidir.

Tablo 35: “ContentType” Elemam Ac¢iklamasi

Kardinalite Secimli (0..1)
Tiir String
Aciklama Paketin bir e-Yazisma Paketi oldugunu gosteren alandir. Sema taniminda segimli bir

alan olmasina ragmen e-Yazigma Paketleri i¢in zorunlu bir alandir. Bu alan sifresiz
ve sifreli paketlerde (dis paket) “application/eyazisma” degerine sahip olmalidir.

Tablo 36: “Created” Elemani Aciklamasi

Kardinalite

Segimli (0..1)

Aciklama

“Dublin Core”da tanimlanmustir.

(http://dublincore.org/schemas/xmls/qdc/2003/04/02/dcterms.xsd)

Sema taniminda se¢imli bir alan olmasina ragmen e-Yazisma Paketleri i¢in zorunlu
bir alandir. Ustveride mevcut olan olusturan tarafa ait isim bilgisi verilmelidir. Sifreli
e-Yazigma Paketlerinin dig paketi i¢in bu alan bos birakilmali veya eklenmemelidir.
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Tablo 37: “Creator” Eleman1 Aciklamasi

Kardinalite

Secimli (0..1)

Aciklama

“Dublin Core”da tanimlanmustir.
(http://dublincore.org/schemas/xmls/gdc/2003/04/02/dc.xsd)

Sifreli e-Yazigma Paketlerinin dig paketi igin bu alan bog birakilmali veya
eklenmemelidir.

Tablo 38: “Description” Elemam Aciklamasi

Kardinalite

Secimli (0..1)

Agiklama

“Dublin Core”da tanimlanmustir.
(http://dublincore.org/schemas/xmls/gdc/2003/04/02/dc.xsd)

Sifreli e-Yazisma Paketlerinin dis paketi i¢cin bu alan bos birakilmali veya
eklenmemelidir.

Tablo 39: “Identifier” Elemam Aciklamasi

Kardinalite

Sec¢imli (0..1)

Agiklama

“Dublin Core”da tanimlanmustir.
(http://dublincore.org/schemas/xmls/gdc/2003/04/02/dc.xsd)

Sema tamml{lda secimli bir alan olmasina ragmen, e-Yazigsma Paketleri i¢in zorunlu
bir alandir. Ustveride belirtilen Belgeld degeri ile ayn1 olmak zorundadir. Sifreli e-
Yazigma Paketlerinin dig paketi i¢in bu alan bog birakilmal1 veya eklenmemelidir.

Tablo 40: “Keywords” Elemam Aciklamasi

Kardinalite Secimli (0..1)
Tiir CT_Keywords
Agiklama Genellikle indeksleme ve arama igin kullanilan, ayraglar kullanilarak ayrilmis bir

climledir (delimited string). Sifreli e-Yazigsma Paketlerinin dis paketi i¢in bu alan bos
birakilmali veya eklenmemelidir.

Tablo 41: “Language” Eleman1 Aciklamasi

Kardinalite

Segimli (0..1)

Aciklama

“Dublin Core”da tanimlanmustir.

(http://dublincore.org/schemas/xmls/qdc/2003/04/02/dc.xsd)

Sifreli e-Yazisma Paketlerinin dis paketi icin bu alan bos birakilmali veya
eklenmemelidir.
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Tablo 42: “LastModifiedBy” Elemam Aciklamasi

Kardinalite | Secimli (0..1)
Tiir String
Agiklama Paketi son giincelleyen taraf bilgisidir. Sifreli e-Yazisma Paketlerinin dis paketi igin

bu alan bos birakilmali veya eklenmemelidir.

Tablo 43: “LastPrinted” Elemam Ac¢iklamasi

Kardinalite | Secimli (0..1)
Tiir String
Acgiklama Belgenin son yazdirilma tarihidir. Sifreli e-Yazisma Paketlerinin dis paketi i¢in bu

alan bog birakilmali veya eklenmemelidir.

Tablo 44: “Modified” Elemam Aciklamasi

Kardinalite

Secimli (0..1)

Agiklama

“Dublin Core”da tanimlanmustir.
(http://dublincore.org/schemas/xmls/qdc/2003/04/02/dcterms.xsd)

Sifreli e-Yazisma Paketlerinin dis paketi icin bu alan bos birakilmali veya
eklenmemelidir.

Tablo 45: “Revision” Eleman1 Ac¢iklamasi

Kardinalite | Segimli (0..1)
Tiir String
Agiklama Revizyon numarasidir. Paketin olusturulmasinda kullanilan API veya uygulamaya

iliskin bilginin yazilmasi tavsiye edilir. Microsoft .Net ve Java i¢in gelistirilen ve
Www.e-yazisma.gov.tr  adresinden paylasilan e-Yazisma Paketi uygulama
kiitiiphaneleri bu alana sirasiyla “DotNet/[API Versiyon Numarasi] ve “Java/[API
Versiyon Numarasi1]” bilgilerini yazar.

Tablo 46: “Subject” Elemam Aciklamasi

Kardinalite

Secimli (0..1)

Aciklama

“Dublin Core”da tanimlanmustir.

(http://dublincore.org/schemas/xmls/qdc/2003/04/02/dc.xsd)

Sema taniminda secimli bir alan olmasia ragmen, e-Yazigma Paketleri i¢in zorunlu
bir alandir. Ustveride belirtilen Konu degeri ile ayn1 olmak zorundadir. Sifreli e-
Yazisma Paketlerinin dis paketi i¢in bu alan bos birakilmali veya eklenmemelidir.

Tablo 47: “Title” Elemam Aciklamasi

Kardinalite

Secimli (0..1)
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Aciklama

“Dublin Core”da tanimlanmstir.

(http://dublincore.org/schemas/xmls/gdc/2003/04/02/dc.xsd)

Sifreli e-Yazisma Paketlerinin dig paketi i¢cin bu alan bos birakilmali veya
eklenmemelidir.

Tablo 48: “Version” Elemam Aciklamasi

Kardinalite Secimli (0..1)
Tiir String
Aciklama Sema taniminda secimli bir alan olmasia ragmen, e-Yazisma Paketleri i¢cin zorunlu

bir alandir. Olusturulan e-Yazigma Paketinin uyum sagladigi e-Yazigma Teknik
Rehberi’nin siiriim numarasini belirtir.
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Ek 5. Paket Ozeti

“Paket Ozeti” bilesenine iliskin agiklamalar asagida gosterilmistir.

= DigestMethod [

——
1.+

= Digestvalue

Sekil 10: “Paket Ozeti” Bileseni Yapisi

Tablo 49: “Paket Ozeti” Bileseni Aciklamalari

Kardinalite | Zorunlu (1)

Tiir CT_PaketOzeti

Aciklama Imzalanacak paket bilesenlerinin &zet degerleridir. “PaketOzeti” elemaninda,
bilesenlerinin 6zeti alinan pakete ait ID degerinin verilmesi mecburidir.

Ornek <PaketOzeti Id="90FB5358-C214-4760-BC13-743D24921F95">

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/Ekler/AnalizRaporu.pdf">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>D19Xa9s+esWnL/z8RfM1i3iD9bKA18Gr4Y5yHjN3C3Y=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/Ekler/Sunum.pdf">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>4uaUlAobDAz1tnLmwEZZdIPNVDalj2s3gN4GzRmn8T4=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili URI="/UstYazi/e-
YazismaPaketiDokumantasyonu®.4.pdf">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>f2b34db306d55d7d34b9ff1a629b9dc82cbf554f434=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#harici
URI="/HariciBilesen/eYazisma.doc">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>cert4db20er55d7d34b9ff1a629b9gshertf52wsd3o=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/Ustveri/Ustveri.xml">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>H4R/yuGoWpFrIcPjpY3QBw2RBFYs6qywfDaXflBqFOQ=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/BelgeHedef/BelgeHedef.xml">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>hlLhbjaqQaA8Q5G54TFURG39yjpDY+MChW+TWelMGXY=</DigestValue>
</Reference>

</PaketOzeti>
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Ek 6. Nihai Ozet

“Nihai Ozet” bilesenine iliskin agiklamalar asagida gosterilmistir.

1

= Digestiethod [ == iany wacther T
A

1.

Oigestvalus

Sekil 11: “Nihai Ozet” Bileseni Yapisi

Tablo 50: “Nihai Ozet” Bileseni A¢iklamalar

Kardinalite | Secimli (0..1)

Tiir CT_NihaiOzet

Agiklama Miihiirlenecek paket bilesenlerinin  6zet degerleridir. “NihaiOzet” elemaninda,
bilesenlerinin 6zeti alinan pakete ait ID degerinin verilmesi mecburidir.

Ornek <NihaiOzet Id="9@FB5358-C214-4760-BC13-743D24921F95">

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/Ekler/AnalizRaporu.pdf">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>D19Xa9s+esWnL/z8RfM1i3iD9bKA18Gr4Y5yHjN3C3Y=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/Ekler/Sunum.pdf">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>4uaUlAobDAz1tnLmwEZZdIPNVDalj2s3gN4GzRmn8T4=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili URI="/UstYazi/e-
YazismaPaketiDokumantasyonu®.4.pdf">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>f2b34db306d55d7d34b9ff1a629b9dc82cbf554f434=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/Ustveri/Ustveri.xml">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>H4R/yuGoWpFrIcPjpY3QBw2RBFYs6qywfDaXflBqFeQ=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/BelgeHedef/BelgeHedef.xml">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>hlLhbjaqQaA8Q5G54TFURG39yjpDY+MChW+TWelMGXY=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/Imzalar/BelgeImza.xml">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>Nk8+V5GZX/++fakquUIjKe6MPCYmNMyO9FD/n5c3Qi0c=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/PaketOzeti/PaketOzeti.xml">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>sZYuDijmTXHXxKRLfg2kBvuHZG3LfjjF/dX1gbR8PsQ=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
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URI="/Imzalar/ImzaCades.imz">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>A5BYxvLAy@ksUzsKTRTvd8wPeKvMztUofYShogEc+4E=</DigestValue>
</Reference>

<Reference Type=http://eyazisma.dpt/bilesen#dahili
URI="/docProps/core.xml">

<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<DigestValue>P+yroiutRDgq9Lse9Efntyv3P1QbiUISZDgdMbnn991k=</DigestValue>
</Reference>

</NihaiOzet>

Ek 7. Sifreli Icerik Bilgisi

“Sifreli icerik Bilgisi” bilesenine iliskin agiklamalar asagida gdsterilmistir.

= I
( CT_Sifrelilceri kBilgisi E]—(—"‘—E—:_URI :i
I

Sekil 12: “Sifreli icerik Bilgisi” Bileseni Yapisi

Tablo 51: “Sifreli icerik Bilgisi” Bileseni Aciklamalar

Kardinalite | Zorunlu (1)

Tiir CT _SifrelilcerikBilgisi

Agiklama Sifreleme yontemi bilgileridir. Sifreleme mekanizmasini tanimlayan dokiimanin adi,
stirlimii ve URI bilgilerini igerir.

Ornek <SifreliIcerikBilgisi Yontem="Elektronik Belgeleri A¢ik Anahtar Altyapisi

Kullanarak Giivenli Isleme Rehberi™ Id="" Version="1.0">
<URI>http://www.kamusm.gov.tr/dosyalar/rehberler/guvenli_belge rehberi.pd
f</URI>
<URI>http://www.e-yazisma.gov.tr/docs/guvenli_belge rehberi.pdf</URI>
</SifrelilcerikBilgisi>

Ek 8. Diger Elemanlara iliskin Ozellikler

e-Yazisma Paketi bilesenlerinin acgiklamalarinda kullanilan karmagsik (Complex

Type - CT) ve basit (Simple Type — ST) veri yapilarina iliskin agiklamalar tablolar halinde

asagida gosterilmistir.
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Ek 8.1. CT_GercekSahis

CT_GercekSahis [ ==

Sekil 13: “CT_GercekSahis” Yapisi

Tablo 52: “Kisi” Eleman1 A¢iklamalari

Kardinalite | Zorunlu (1)
Tiir CT_Kisi
Aciklama Kisiye ait kimlik bilgileridir.

Tablo 53: “TCKN” Elemani Aciklamalari

Kardinalite | Se¢imli (0..1)
Tiir ST_TCKN
Aciklama Kisinin T.C. kimlik numarasidir.

Tablo 54: “Gorev” Elemam Ac¢iklamalari

Kardinalite | Se¢imli (0..1)
Tir TextType
Aciklama Kisinin gorev bilgisidir.

Tablo 55: “IletisimBilgisi” Eleman1 Aciklamalari

Kardinalite | Se¢imli (0..1)
Tiir CT_lletisimBilgisi
Agiklama Kisiye ait iletisim bilgisidir.
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Ek 8.2. CT_Kisi

G i |
L

________

Gergek sahsa iliskin kisi bilgisidir.

Tablo 56: “IlkAdi” Elemani1 Ac¢iklamalari

Kardinalite | Zorunlu (1)
Tiir NameType
Agiklama Kisinin ilk adidir.

Tablo 57: “Soyadi” Eleman Aciklamalari

Kardinalite | Zorunlu (1)
Tiir NameType
Agiklama Kisinin soyadidir.

Tablo 58: “IkinciAdi” Elemam Aciklamalari

Kardinalite | Se¢imli (0..1)
Tiir NameType
Aciklama Kisinin ikinci adidir.

Tablo 59: “Unvan” Elemam Ac¢iklamalari

Kardinalite | Se¢imli (0..1)
Tir NameType
Aciklama Kisinin iinvanidir.
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Tablo 60: “OnEk” Elemam Aciklamalari

Kardinalite | Seg¢imli (0..1)

Tiir TextType

Agiklama Kisginin isminde kullandigi 6nektir.
Ek8.3. CT Id

CT_id

Paket icerisindeki ilgi ve ekler i¢in tekil anahtar degeridir. Paket igerisindeki ilgi
veya ek baska bir e-Yazigsma Paketi veya baska bir e-Yazisma Paketi’nin eki ise ilgili
bilesenin (ilgi veya ek) Id’si yeni pakette aynen tekrarlanir ve CT Id elemaninin

EYazismaldMi 6zelligine “true” degeri verilir.

Omnek olarak, Disisleri Bakanligi’nin iiretmis oldugu 11111111-E491-471A-9F2F-
FODO007A60923 1d’li bir paket daha sonra iiretilen bir e-Yazisma Paketi’ne ek olarak
konursa, olusturulan yeni paket iistverisindeki eke ait XML goriiniimii asagidaki gibi

olmalidir:

<Ek>

<Id Value="11111111-E491-471A-9F2F-FODOO7A60923" EYazismaldMi="true" />
<Tur>DED</Tur>

<MimeTuru>application/octet-stream</MimeTuru>

<Ad>Personel Listesi</Ad>

<SiraNo>2</SiraNo>

</Ek>

Ek 8.4. CT_TuzelSahis

CT_Tuzel Sahis [

Tiizel sahis bilgisidir.

Tablo 61: “Id” Elemam Aciklamalari

Kardinalite | Zorunlu (1)
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Tiir IdentifierType
Agiklama Tiizel sahsa ait tekil belirtectir. Tirkiye’de faaliyet gosteren tiizel sahuslar i¢in Merkezi
Sicil Kayit Sistemi (MERSIS) numarasi degeri “schemelD=MERSIS” degeri
kullanilarak verilir.
Tablo 62: “Adi” Elemam A¢iklamalari
Kardinalite | Segimli (0..1)
Tiir NameType
Agiklama Tiizel kiginin adidir.
Tablo 63: “IletisimBilgisi” Eleman Aciklamalari
Kardinalite | Segimli (0..1)
Tiir CT_lletisimBilgisi
Acgiklama Tiizel kisinin iletisim bilgisidir.

Ek 8.5. CT_KurumKurulus

KKK
=_o T
M BYH
| R— 1
CT_Kurumburalus [ ==
S
- Adi 1
L 1

Kurum veya kurulus bilgisidir.

Tablo 64: “KKK” Eleman1 Aciklamalari

Kardinalite | Zorunlu (1)
Tiir ST_KKK
Aciklama Kurum/kurulusun Devlet Teskilat1 Veri Tabani’ndaki kurum kimlik kodudur.

Tablo 65: “BYK” Eleman1 Aciklamalari

Kardinalite | Se¢imli (0..1)
Tiir ST_BYK
Aciklama Kurum/kurulugun Devlet Tegskilat1 Veri Tabani’ndaki Bagbakanlik yazisma kodudur.

49




Tablo 66: “Adi” Elemam Ac¢iklamalari

Kardinalite | Seg¢imli (0..1)
Tiir NameType
Agiklama Kurum/kurulugun adidir. Devlet Veri Tabani’ndaki kurum adinin

kullanilmasi tavsiye edilir.

Tablo 67: “IletisimBilgisi” Eleman1 Aciklamalari

Kardinalite | Segimli (0..1)
Tiir CT_lletisimBilgisi
Agiklama Kurunvkurulusun iletisim bilgisidir.

Ek 8.6. CT_Olusturan

CT_Olusturan [

GercekSahis

Tuzel Sahis

Belgeyi olusturan tarafa ait bilgidir.

Tablo 68: “KurumKurulus” Elemam Ac¢iklamalari

Kardinalite | Se¢imli (0..1). Gergek sahis veya tiizel sahis bilgisi yok ise bu alan zorunludur.
Tiir CT_KurumKurulus
Aciklama Belgeyi olusturan kurum/kurulus bilgisidir.

Tablo 69: “GercekSahis” Elemam Ac¢iklamalari

Kardinalite Secimli (0..1). Kurum/kurulus veya tiizel sahis bilgisi yok ise bu alan zorunludur.
Tiir CT_GercekSahis
Aciklama Belgeyi olusturan gercek sahis bilgisidir.

Tablo 70: “TuzelSahis” Elemani A¢iklamalar

Kardinalite

Secimli (0..1). Kurum/kurulus veya gercek sahis bilgisi yok ise bu alan zorunludur.
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Tiir

CT_TuzelSahis

Agiklama

Belgeyi olusturan tiizel sahis bilgisidir.

Ek 8.7. CT_lletisimBilgisi

CT_lletisimBilgisi [ ==

___________

—————

Her hangi bir tarafa ait iletisim bilgisidir.

Tablo 71: “Telefon” Elemam Ac¢iklamalari

Kardinalite | Se¢imli (0..1)
Tiir String
Agiklama Telefon numarasidir.

Tablo 72: “TelefonDiger” Elemam Aciklamalar:

Kardinalite | Se¢imli (0..1)
Tir String
Agiklama Diger telefon bilgisidir.

Tablo 73: “EPosta” Elemam A¢iklamalari

Kardinalite

Secimli (0..1)
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Tiir String
Aciklama e-Posta bilgisidir.
Tablo 74: “Faks” Elemam Aciklamalar:
Kardinalite | Segimli (0..1)
Tiir String
Agiklama Faks numarasidir.
Tablo 75: “WebAdresi” Elemam Ac¢iklamalar
Kardinalite | Se¢imli (0..1)
Tiir String
Aciklama Internet adresi bilgisidir.
Tablo 76: “Adres” Elemani A¢iklamalari
Kardinalite | Se¢imli (0..1)
Tiir TextType
Acgiklama Acik adres bilgisidir.
Tablo 77: “II” Elemam Aciklamalari
Kardinalite | Se¢imli (0..1)
Tiir NameType
Aciklama 11 bilgisidir.
Tablo 78: “Ilce” Elemam Agiklamalari
Kardinalite Sec¢imli (0..1)
Tiir NameType
Agiklama Tlge bilgisidir.
Tablo 79: “Ulke” Elemam Agiklamalart
Kardinalite | Se¢imli (0..1)
Tiir NameType
Aciklama Ulke bilgisidir.
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Ek 8.8. CT_Ozet

Bir dosyaya iligkin 6zet bilgisini barindiran elemandir.

Tablo 80: “OzetAlgoritmasi” Elemam Ac¢iklamalar

Kardinalite | Zorunlu (1)

Tiir CT_OzetAlgoritmasi

Agiklama Ozet almirken kullanilan algoritma bilgisidir.

Tablo 81: “OzetDegeri” Elemam Ag¢iklamalari

Kardinalite | Zorunlu (1)

Tiir ST_OzetDegeri

Acgiklama Ozetin degeridir.

Ek 8.9. CT_OzetAlgoritmasi

—_——————————

e ————

Ozet alinirken kullanilan algoritma bilgisidir




Ek 8.10. CT_Ek

__________

(oo B o |

_________

————————

= OzetAlgoritmasi

Belgeye eklenmis eke iliskin bilgilerdir.

Tablo 82: “Id” Elemam Aciklamalari

Kardinalite | Zorunlu (1)
Tiir CT_Id
Agiklama Ekin paket icerisindeki tekil belirtecidir. Id degeri paketi olusturan tarafindan

belirlenir.

Tablo 83: “BelgeNo” Elemam Ag¢iklamalari

Kardinalite | Se¢imli (0..1)
Tiir String
Agiklama Eklenen ek resmi bir belge ise bu alana s6z konusu belgenin numarasi verilir.

Tablo 84: “Tur” Elemam Ag¢iklamalari

Kardinalite

Zorunlu (1)
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Tiir ST_KodEkTuru
Agiklama Ekin tiiriinii belirtir. DED (Dahili elektronik dosya) paket icerisine dosya olarak
eklenmis ekler, FZK (Fiziksel nesne) paket icerisine konulamayan nitelikteki ekler
(cep telefonu, CD gibi), HRF (Harici referans) bir URI ile gdsterilebilen kaynaklar
icin kullanilir.
Tablo 85: “DosyaAdi” Elemam Agiklamalar
Kardinalite | Sec¢imli (0..1). Ek tiiriiniin DED olmas1 durumunda bu alan zorunludur.
Tiir String
Aciklama Ekin dosya sistemindeki adidir.
Tablo 86: “MimeTuru” Elemani Aciklamalar:
Kardinalite | Secimli (0..1). Ek tiiriiniin DED olmas1 durumunda bu alan zorunludur.
Tiir NormalizedString
Aciklama Eklenen dosyanin mime tiirii bilgisidir.
Tablo 87: “Ad” Elemani Agiklamalari
Kardinalite | Se¢imli (0..1)
Tiir TextType
Acgiklama Ekin adidir.
Tablo 88: “SiraNo” Elemani Agiklamalari
Kardinalite | Zorunlu (1)
Tiir Int
Aciklama Belge tizerinde ek i¢in belirtilen sira bilgisidir.
Tablo 89: “Aciklama” Elemam Agiklamalari
Kardinalite Sec¢imli (0..1)
Tir TextType
Aciklama Eke ait agiklamalardir.
Tablo 90: “Referans” Elemam Ag¢iklamalari
Kardinalite | Se¢imli (0..1). Ek tiirii HRF ise bu alan zorunludur.
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Tiir

AnyURI

Agiklama

Ekin kaynagini gosteren URI degeridir.

Tablo 91: “OzId” Eleman A¢iklamalari

Kardinalite Secimli (0..1)
Tiir IdentifierType
Aciklama Ekin tiretildigi sistemdeki tekil anahtar degeridir. Tekil anahtar degeri i¢in kullanilan

veri tiirii/semasi, elemanin schemelD alaninda verilir. Elemanin bog birakilmasi ekin
elektronik bir sistemde iiretilmedigi anlamina gelir. OzId degeri verilmesi durumunda,
schemelD degerinin verilmesi zorunludur.

Tablo 92: “ImzaliMi” Elemani Aciklamalari

Kardinalite | Se¢imli (0..1)
Tir Boolean
Agiklama Ekin paket igerisinde imzali olarak bulunup bulunmadigi bilgisidir. Bu Alana bir deger

verilmemesi durumunda ekin imzali oldugu kabul edilir.

Tablo 93: “Ozet” Elemam Aciklamalari

Kardinalite | Se¢imli (0..1)
Tiir CT_Ozet
Acgiklama Ekin HRF (Harici referans) olmasi durumunda referans verilmis belgenin Ozet

degerini barindirir.

Ek 8.11. CT_Ekler

e B
—]

Ek listesidir.

Tablo 94: “Ek” Elemam Aciklamalari

Kardinalite | Zorunlu (1..00)
Tiir CT_Ek
Aciklama Eke ait bilgilerdir.
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Ek 8.12. CT_KonulmamisEk

CT_Konul mamisEk [ == = Ekid

Dagitim listesindeki bir dagitim i¢in konulmamis ek bilgisidir.

Tablo 95: “EkId” Elemani Ac¢iklamalari

Kardinalite | Zorunlu (1)
Tiir ST_GUID
Agiklama Ekin paket igerisindeki Id degeridir.

Ek 8.13. CT_KonulmamisEKListesi

(CT_KonulmamisEkListesi [—] == Fonul rmamisEk
I —

1.=

Bir dagitim i¢in konulmamais eklerin listesini igerir.

Tablo 96: “KonulmamisEk” Elemam Ac¢iklamalari

Kardinalite | Zorunlu (1..00)
Tiir CT_KonulmamisEk
Agiklama Konulmamis eke ait bilgilerdir.

Ek 8.14. CT_Dagitim

Furamburalus [+

Tuzel Szhis
CT_Dagitim [ == = beadilik

———————

1.
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Belgenin dagitimimin yapildigi taraf bilgisidir. En az bir tane kurum/kurulus veya

gercek sahis veya tilizel sahis bilgisi icermelidir.

Tablo 97: “KurumKurulus” Elemam Aciklamalari

Kardinalite | Se¢imli (0..1). Gergek sahis veya tiizel sahis bilgisi yok ise bu alan zorunludur.
Tiir CT_KurumKurulus
Aciklama Dagitimin yapilacagi kurum/kurulus bilgisidir.

Tablo 98: “GercekSahis” Elemam Ac¢iklamalari

Kardinalite | Secimli (0..1). Kurum/kurulus veya tiizel sahis bilgisi yok ise bu alan zorunludur.
Tiir CT_GercekSahis
Aciklama Dagitimin yapilacagi gergek sahis bilgisidir.

Tablo 99: “TuzelSahis” Elemam Aciklamalar

Kardinalite | Secimli (0..1). Kurum/kurulus veya gercek sahis bilgisi yok ise bu alan zorunludur.
Tiir CT_TuzelSahis
Aciklama Dagitimin yapilacag: tiizel sahis bilgisidir.

Tablo 100: “Ivedilik” Elemam Aciklamalari

Kardinalite | Zorunlu (1)
Tiir ST_Kodlvedilik
Acgiklama Dagitima ait ivedilik bilgisidir. NRM (normal), IVD (ivedi), CIV (¢ok ivedi) veya

GNL (Giinlii) liste degerlerinden bir tanesine sahip olmalidir.

Tablo 101: “DagitimTuru” Elemani1 Aciklamalar

Kardinalite | Zorunlu (1)
Tiir ST_KodDagitimTuru
Agiklama Dagitimin tiiriidiir. GRG (geregi) veya BLG (bilgi) liste degerlerinden bir tanesine

sahip olmalidir.

Tablo 102: “Miat” Elemam Ac¢iklamalari

Kardinalite | Secimli (0..1). Dagitimin ivedilik bilgisinin giinlii olmast durumunda bu alan
zorunludur.

Tiir Duration

Agiklama Dagitimin tiiriidiir. GRG (geregi) veya BLG (bilgi) liste degerlerinden bir tanesine

sahip olmalidir.

58




Tablo 103: “KonulmamisEkListesi” Eleman1 A¢iklamalari

Kardinalite | Seg¢imli (0..1)
Tiir CT_KonulmamisEKkListesi
Aciklama Igili dagitim igin konulmanus ek bilgileridir.

Ek 8.15. CT_DagitimListesi

CT_DmgitimLlistesi [ ==
—]

1.

Belgenin dagitim listesidir.

Tablo 104: “Dagitim” Elemam A¢iklamalari

Kardinalite | Zorunlu (1..00)
Tiir CT_Dagitim
Aciklama Dagitim listesindeki her bir dagitimin bilgisidir.

Ek 8.16. CT_Hedef

GercekSahis

TuzelSahis |4

Paketin iletilecegi taraf bilgisidir.

Tablo 105: “KurumKurulus” Elemam Ag¢iklamalari

Kardinalite | Seg¢imli (0..1). Gergek sahis veya tiizel sahis bilgisi yok ise bu alan zorunludur.
Tiir CT_KurumKurulus
Aciklama Paketin iletilecegi kurum/kurulus bilgisidir.

Tablo 106: “GercekSahis” Eleman1 Aciklamalari

Kardinalite

Secimli (0..1). Kurum/kurulus veya tiizel sahis bilgisi yok ise bu alan zorunludur.

Tiir

CT_GercekSahis
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Aciklama Paketin iletilecegi gergek sahis bilgisidir.

Tablo 107: “TuzelSahis” Eleman1 A¢iklamalar:

Kardinalite | Secimli (0..1). Kurum/kurulus veya gercek sahis bilgisi yok ise bu alan zorunludur.

Tiir CT_TuzelSahis

Agiklama Paketin iletilecegi tiizel sahis bilgisidir.

Ek 8.17. CT_HedefListesi

CT_Hedeflistesi [ ==
— ]

1.

Paketin iletilecegi hedefler listesidir.

Tablo 108: “Hedef” Elemam A¢iklamalari

Kardinalite | Zorunlu (1..00)

Tiir CT_Hedef

Agiklama Hedef listesindeki her bir hedefin bilgisidir.

Ek 8.18. CT_Imza

_______________

|
e — I

=TT ]
L= Tarih
I

Belgenin tizerindeki her bir imzaya ait bilgilerdir.
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Tablo 109: “Imzalayan” Elemani Aciklamalari

Kardinalite | Zorunlu (1)
Tiir CT_GercekSahis
Agiklama Imzay1 atan kisiye ait bilgilerdir.

Tablo 110: “YetkiDevreden” Elemam Ac¢iklamalari

Kardinalite | Segimli (0..1)
Tiir CT_GercekSahis
Aciklama Imzay1 atan kisiye imza yetkisini devreden kisiye ait bilgilerdir.

Tablo 111: “VekaletVeren” Elemam Aciklamalari

Kardinalite | Se¢imli (0..1)
Tiir CT_GercekSahis
Aciklama Imzayn atan kisinin vekalet ettigi kisiye ait bilgilerdir.

Tablo 112: “Makam” Elemam Aciklamalar:

Kardinalite | Se¢imli (0..1)
Tiir NameType
Aciklama Imzay1 atan kisinin makam bilgisidir.

Tablo 113: “Amac” Eleman Aciklamalari

Kardinalite | Se¢imli (0..1)
Tiir TextType
Aciklama Imza amacidur.

Tablo 114: “Aciklama” Eleman1 Aciklamalari

Kardinalite | Se¢imli (0..1)
Tir TextType
Agiklama Imzaya iliskin agiklamadir.
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Tablo 115: “Tarih” Eleman1 Aciklamalar:

Kardinalite | Seg¢imli (0..1)

Tur DateTime

Agiklama Imzanin atildig: tarih ve saat bilgisidir.

Ek 8.19. CT_ImzaL.istesi

CT_Imzalistesi [H ==
—]

1.

Belge tlizerindeki imzalarin listesidir.

Tablo 116: “Imza” Elemam Aciklamalar:

Kardinalite | Zorunlu (1..00)

Tiir CT_Imza

Aciklama Imza listesindeki her bir imzanm bilgisidir.
Ek 8.20. CT_llgi

= Eelg=MNo :
1

I
1
I.

=TT 1
(= Tarib |
1

CTolg & ==

Belgenin ilgilerine iliskin bilgilerdir.



Tablo 117: “Id” Elemam Ac¢iklamalari

Kardinalite | Zorunlu (1)
Tiir CT_Id
Aciklama flginin paket igerisindeki tekil belirtecidir. Id degeri paketi olusturan tarafindan
belirlenir.
Tablo 118: “BelgeNo” Elemam Ac¢iklamalari
Kardinalite | Segimli (0..1)
Tiir String
Agiklama Eklenen ek resmi bir belge ise bu alana s6z konusu belgenin numarasi verilir.
Tablo 119: “Tarih” Elemam Ag¢iklamalar
Kardinalite | Se¢imli (0..1)
Tir DateTime
Aciklama flgi yazinin tarihidir.
Tablo 120: “Etiket” Elemani A¢iklamalari
Kardinalite | Zorunlu (1)
Tiir String
Aciklama Eklenen ek dosyasmin etiketidir. (ilgi a ve ilgi b gibi ilgiler icin etiket degerleri
sirastyla “a” ve “b” olmalidir.)
Tablo 121: “EkId” Elemani A¢iklamalari
Kardinalite | Se¢imli (0..1)
Tiir ST_GUID
Agiklama Ilginin paket igerisinde ek olarak eklenmesi durumunda, ilgili ekin tekil anahtar1 bu
alana verilir.
Tablo 122: “Ad” Elemam Ag¢iklamalari
Kardinalite Sec¢imli (0..1)
Tir TextType
Aciklama flgi adidir.
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Tablo 123: “Aciklama” Elemam Aciklamalar:

Kardinalite | Seg¢imli (0..1)

Tiir TextType

Aciklama llgiye ait agiklamalardir.

Tablo 124: “Ozld” Elemam Aciklamalar

Kardinalite Secimli (0..1)

Tiir IdentifierType

Aciklama [lginin iiretildigi sistemdeki tekil anahtar degeridir. Tekil anahtar degeri i¢in kullanilan

schemelD degerinin verilmesi zorunludur.

veri tlirli/semasi elemanin schemelD alaninda verilir. Elemanin bos birakilmasi ilginin
elektronik bir sistemde iiretilmedigi anlamina gelir. OzId degeri verilmesi durumunda,

Ek 8.21. CT _llgiler

cT_ligiler & == m

1.

Belgenin ilgilerinin listesidir.

Tablo 125: “Ilgi” Elemam Ac¢iklamalari

Kardinalite | Zorunlu (1..00)

Tiir CT_llgi

Aciklama Tgi listesindeki her bir ilginin bilgisidir.

Ek 8.22. CT_llgili

Kurumburulus

CT_ Ngili [ GercekSahis

Tuzel Sahis [+

Belge ile ilgili iletisim kurulacak tarafa ait bilgidir.
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Kardinalite
Tur

Tablo 126: “KurumKurulus” Elemani A¢iklamalari

CT_KurumKurulus
Aciklama

Tablo 127: “GercekSahis” Eleman1 Aciklamalari
Kardinalite
Tir

Secimli (0..1). Gergek sahis veya tiizel sahis bilgisi yok ise bu alan zorunludur.

Belgeye iligkin olarak irtibat kurulabilecek kurum/kurulus bilgisidir.

Acgiklama

CT_GercekSahis

Tablo 128: “TuzelSahis” Eleman1 Ac¢iklamalar:
Kardinalite
Tir

Secimli (0..1). Kurum/kurulus veya tiizel sahis bilgisi yok ise bu alan zorunludur.

Belgeye iliskin olarak irtibat kurulabilecek gercek sahis bilgisidir.

CT_TuzelSahis
Acgiklama

Seg¢imli (0..1). Kurum/kurulus veya gergek sahis bilgisi yok ise bu alan zorunludur

Belgeye iliskin olarak irtibat kurulabilecek tiizel sahis bilgisidir.
Ek 8.23. CT_llgiliListesi

CT_lgiliListesi & ==
— T

1.

@

Belgeye iliskin olarak irtibat kurulabilecek taraflarin listesidir.
Tablo 129: “Ilgili” Elemam Ac¢iklamalar
Kardinalite | Zorunlu (1..00)
Tiir CT_llgili
Aciklama Tgili listesindeki her bir ilgilinin bilgisidir.
Ek 8.24. CT_Reference

D

igesthMethod

EDigesﬁi’alue

Bir dosyaya iliskin 6zet bilgisini barindiran elemandir
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Tablo 130: “DigestMethod” Elemam Ag¢iklamalari

Kardinalite | Zorunlu (1)

Tiir CT_DigestMethod

Agiklama Ozet almirken kullanilan algoritma bilgisidir.

Tablo 131: “DigestValue” Elemam Ag¢iklamalari

Kardinalite | Zorunlu (1)

Tiir ST_DigestValue

Acgiklama Ozetin degeridir.

Ek 8.25. CT_DigestMethod

———————————

e ———

Ozet alinirken kullanilan algoritma bilgisidir.

Ek 8.26. ST_TCKN

T.C. kimlik numarasidir.

<xsd:simpleType name="ST_ TCKN":
<wsdirestriction base="xsd:normalizedString™:
<wsd:pattern value="*[1-9]{1}[@-9]{1e}%" >« /xsd:pattern:
</xsd:restriction:
</wsd:simpleTypex

Ek 8.27. ST_KKK

Devlet Teskilati Veri Tabani’nda her bir birim i¢in tanimlanmis olan kurum kimlik

kodudur.

<xsd:simpleType name="5T KKK":
<xsd:restriction base="xsd:normalizedString":
<xsd:pattern value="~[A-Fa-f@-9]{14}%"></xsd:pattern:
</wsdirestriction:
<fxsd:simpleType:
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Ek 8.28. ST BYK
Devlet Teskilat1 Veri Tabaninda her bir birim i¢in tanimlanmis Bagbakanlik yazisma

kodudur (haberlesme kodu).

<xsd:simpleType name="ST_BYK":
<xsd:restriction base="xsd:normalizedString™>
<xsd:pattern
value="*[A-Z].[@-9]{2}.[@-9]{1}.[A-Z@-9]{3}.[@-9]{1}.[@-9]{2}.[@-9]{2}.[@-9]{2}5" />
<fusd:irestriction>
</xsdisimpleType:>

Ek 8.29. ST _GUID
Tekil degerler igin kullanilan, “Globally unique identifier” veya “universally unique

identifier” olarak adlandirilan veri tipidir.

<xsdrsimpleType name="5T GUID">
<xsd:restriction base="xsd:normalizedString">
<xsd:pattern
value=""[a-fA-F@-9]{8}-[a-fA-FB-9]{4}-[a-fA-Fa-9]{4}-[a-TA-FB-9]{4}-[a-TA-F@-9]{12}3"/>
</xsd:restriction>
</xsd:simpleTypes

Ek 8.30. ST_OzetDegeri

Elektronik bir verinin “Base64” olarak kodlanmis 6zet degeridir.

<usdisimpleType name="5T_OzetDegeri™:
<wsdirestriction base="wsd:bases4Binary™/:
</wsd:simpleTypes

Ek 8.31. ST_KodGuvenlikKodu
Resmi yazismanin  giivenlik seviyesini belirten “enumeration”drr.  Ilgili
“Enumeration” degerleri EK 1’de “GuvenlikKodu” elemaninin agiklandigi kisimda

anlatilmistir.

<xsd:simpleType name="5T_ KodGuwvenlikKodu™:
<wsdirestriction base="xsd:token">»
<wsdrenumeration value="Ts5D" />

<fxsdirestrictions
</xsd:simpleType>

<xsd:enumeration value="HIO"™ />
<xsd:enumeration value="0ZIL"™ />
<xsd:enumeration value="GZIL"™ />
<xsd:enumeration value="CGZ" />
<xsd:enumeration value="KS0" />
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Ek 8.32. ST_KodDagitimTuru
e-Yazisma Paketi dagitimimin tiiriinii belirten “enumeration”dir. Ilgili “Enumeration”

degerleri Ek 8.14°te “DagitimTuru” elemaninin agiklandigi kisimda anlatilmistir.

<xsd:simpleType name="5T_KodDagitimTuru™:
<xsd:restriction base="xsd:token™>
<xsdienumeration value="GRG" />
<xsd:enumeration value="BLG" />
</wsdirestrictions
</xsd:simpleType>

Ek 8.33. ST _KodEkTuru
e-Yazisma Paketi eklerinin tiiriinii belirten “enumeration”dir. Ilgili “Enumeration”

degerleri Ek 8.10°da “Tur” elemaninin agiklandig1 kisimda anlatilmustir.

<xwsdisimpleType name="ST_KodEkTuru™x
<xsdirestriction base="wsd:token™>
<xsd:enumeration value="DED" />
<wsd:enumeration value="HRF" />
<wsd:enumeration value="FZK" />
</usd:restrictions
<fwsd:isimpleTypes

Ek 8.34. ST_Kaodlvedilik
Ust yazinin ivedilik derecesini belirten “enumeration”dur. Ilgili “Enumeration”

degerleri Ek 8.14°te “Ivedilik” elemaninin agiklandigi kisimda anlatilmistir.

<xsd:simpleType name="ST_KodIvedilik™»
<xsd:restriction base="xsd:token">
<xsd:enumeration value="NRM" />
<xsd:enumeration value="IVD" />
<xsd:enumeration value="CIV" />
<xsd:enumeration value="@GNL" />
<fxsd:restriction>
</xsd:simpleTypez

Ek 8.35. ST_DigestValue

Elektronik bir verinin “Base64” olarak kodlanmis 6zet degeridir.

<xsd:simpleType name="5T DigestValue":
<xsd:restriction base="xsd:baseB4Binary"/>
</xsd:simpleType>
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Ek 9. e-Yazisma Paketi Kurallar Listesi

K.1  Paketin ISO/IEC 29500-2 dokiimaniyla tanimlanan kurallarin tiimiiyle uyumlu olmasi
gerekmektedir.

K.2  Pakette bir tane “UstYazi1” bileseni bulunmalidur.
K.3  “Ust Yaz1” bileseni icin iliski Id http://eyazisma.dpt/iliskiler/ustyazi olmalidir.
K.4  “Ust Yaz1” bileseni paket igerisinde /UstYazi/ lokasyonunda bulunmalidir.

K.5  “Ust Yaz1” bileseni dosyasinin adinin son segmenti (dosyaadi.pdf), ISO/IEC 29500-2
dokiiman1 9.1.1 bolimiinde belirtilen kurallar dahilinde, pakete eklenen iist yazi

dosyasinin elektronik dosya formatini tanimlayan uzanti olmalidir. ISO/IEC 29500-2
(M1.1-M1.12).

K.6  “Ust Yaz1” bileseninin elektronik dosya formati, Birlikte Calisabilirlik Esaslari

Rehberi’nin www.bilgitoplumu.gov.tr adresinde yayinlanan giincel siiriimiiniin “1. Dosya

(Veri) Sunumu ve Degisimi” boliimiinde tanimlanan format olmalidir.

K.7  Pakette “Ek” bileseninin bulunmasi1 zorunlu degildir. Bulunmasi halinde bir veya daha

fazla “Ek” bileseni olabilir.

K.8 “Ek” bilesenleri, dosyanin orijinal formatini degistiren herhangi bir mekanizma
(elektronik imza, sifreleme, sikistirma) kullanilmadan, dosya formati i¢in tanimlanmis

olan 6zgiin halleriyle paket icerisine eklenmelidir.

K.9  “Dahili Elektronik Dosya (DED)” tiiriindeki ekler, paket iligkilerinde

konumlandirilacak iliski ile paket icerisine eklenmelidir.

K.10 Pakete eklenen DED tiiriindeki her “Ek” bileseninin 6zet (hash) degeri “Paket Ozeti”

bileseninde mutlaka bulunmalidir.

K.11 Paket “Nihai Ozet” bileseni iceriyorsa, pakete eklenen DED tiiriindeki her “Ek”

bileseninin 6zet (hash) degeri “Nihai Ozet” bileseninde mutlaka bulunmalidir.
K.12 “EK” bileseni paket igerisinde /Ekler/ lokasyonunda bulunmalidir.

K.13 “EK” bileseni i¢in iliski Id http://eyazisma.dpt/iliskiler/ek olmalidir.
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K.14 “EK” bileseni dosyasmin admin son segmenti (dosyaadi.pdf), ISO/IEC 29500-2
dokiiman1 9.1.1 boliimiinde belirtilen kurallar dahilinde, pakete eklenen iist yazi
dosyasinin elektronik dosya formatini tanimlayan uzanti olmalidir. ISO/IEC 29500-2
(M1.1-M1.12).

K.15 “EK” bileseninin elektronik dosya formati, Birlikte Calisabilirlik Esaslar1 Rehberi’nin

www.bilgitoplumu.gov.tr adresinde yayinlanan giincel siiriimiiniin “1. Dosya (Veri)

Sunumu ve Degisimi” boliimiinde tanimlanan format olmalidir.
K.16 Pakette bir tane “Ustveri” bileseni bulunmalidur.
K.17 “Ustveri” bileseni i¢in iliski Id http://eyazisma.dpt/iliskiler/ustveri olmalidur.
K.18 “Ustveri” bileseni ad1 /Ustveri/Ustveri.xml olmaldir.

K.19 “Ustveri” bileseni urn:dpt:eyazisma:schema:xsd:Ustveri-1 namespace’iyle tanimlanan

semaya uygun olmalidir.

K.20 “Ustveri” bileseni dosyast UTF-8 veya UTF-16 karakter kodunda olmalidir. ISO/IEC
29500-2 (M1.17).

K.21 “Ustveri” bileseni dosyast DTD (Document Type Definition) tanimlar1 igermemelidir.

ISO/IEC 29500-2 (M1.18).

K.22 “Ustveri” bileseni dosyasinda xml ve xsi namespace’ini kullanan elemanlar

bulunmamalidir. ISO/IEC 29500-2 (M1.21).

K.23 “Ustveri” bileseninde Dahili Elektronik Dosya (DED) olarak belirtilen eklerin tiimii

paket icerisinde bulunmalidir.
K.24 Paket igerisine eklenen eklerin tiimii “Ustveri” bileseninde belirtilmelidir.

K.25 “Ustveri” bileseninde belirtilen ve EkId alam igin deger verilmis tiim ilgiler icin

verilen EkId’ye sahip bir ekin paket igerisinde bulunmasi gerekir.
K.26 Pakette bir tane “Paket Ozeti” bileseni bulunmalidir.
K.27 “Paket Ozeti” bileseni icin iliski Id http://eyazisma.dpt/iliskiler/paketozeti olmalidir.

K.28 “Paket Ozeti” bileseni ad1 /PaketOzeti/PaketOzeti.xml olmalidir.
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K.29 “Paket Ozeti” bileseni urn:dpt:eyazisma:schema:xsd:PaketOzeti-1 namespace’iyle

tanimlanan semaya uygun olmalidir.

K.30 “Paket Ozeti” bileseni dosyas1 UTF-8 veya UTF-16 karakter kodunda olmalidir.
ISO/IEC 29500-2 (M1.17).

K.31 “Paket Ozeti” bileseni dosyast DTD tanimlar1 icermemelidir. ISO/IEC 29500-2
(M1.18).

K.32 “Paket Ozeti” bileseni dosyasinda xml ve xsi namespace’ini kullanan elemanlar

bulunmamalidir. ISO/IEC 29500-2 (M1.21).

K.33 “Paket Ozeti” bileseni “Ust Yaz1”, Ustveri”, “Belge Hedef” ve “Ek” (imzasiz ekler
hari¢) bilesenleri icin &zet degerlerini icermelidir. Ozetleme algoritmalar1 giincel

mevzuata uygun olmalidir.

K.34 “Paket Ozeti” bileseninin PaketOzeti elemaninda, 6zeti alman paketin ID degeri

belirtilmelidir.

K.35 “Paket Ozeti” bilesenine eklenen dzet degeri paket disindaki bir bilesene ait ise,
Reference elemani ig¢in Type degeri http://eyazisma.dpt/bilesen#harici olmalidir. Paket
icerisindeki yer alan ve Ozeti alman  bilensenler icin bu  deger

http://eyazisma.dpt/bilesen#dahili olmalidir.
K.36 Elektronik olarak miihiirlenen bir pakette bir tane “Nihai Ozet” bileseni bulunmalidir.
K.37 “Nihai Ozet” bileseni i¢in iligki Id http://eyazisma.dpt/iliskiler/nihaiozet olmalidir.
K.38 “Nihai Ozet” bileseni ad1 /NihaiOzet/NihaiOzet.xml olmalidir.

K.39 “Nihai Ozet” bileseni urn:dpt:eyazisma:schema:xsd:NihaiOzet-1 namespace’iyle

tanimlanan semaya uygun olmalidir.

K.40 “Nihai Ozet” bileseni dosyast UTF-8 veya UTF-16 karakter kodunda olmalidir.
ISO/IEC 29500-2 (M1.17).

K.41 “Nihai Ozet” bileseni dosyast DTD tanimlar1 igcermemelidir. ISO/IEC 29500-2
(M1.18).
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K.42 “Nihai Ozet” bileseni dosyasinda xml ve xsi namespace’ini kullanan elemanlar

bulunmamalidir. ISO/IEC 29500-2 (M1.21).

K.43 “Nihai Ozet” bileseni “Ust Yaz1”, “Ustveri”, “Belge Hedef”, “Core”, “Belge imza”,
“Paket Ozeti”,“Elektronik Imza” ve “Ek” (imzasiz ekler haric) bilesenleri icin Ozet

degerlerini igermelidir. Ozetleme algoritmalar1 giincel mevzuata uygun olmalidir.

K.44 “Nihai Ozet” bileseninin NihaiOzet elemaninda, 6zeti alman paketin ID degeri

belirtilmelidir.
K.45 “Nihai Ozet” bileseni harici dosya dzetlerini iceremez.
K.46 Pakette bir tane “Belge Hedef” bileseni bulunmalidir.
K.47 “Belge Hedef” bileseni igin iligki Id http://eyazisma.dpt/iliskiler/belgehedef olmalidir.
K.48 “Belge Hedef” bileseni adi1 /BelgeHedef/BelgeHedef.xml olmalidir.

K.49 “Belge Hedef” bileseni urn:dpt:eyazisma:schema:xsd:BelgeHedef-1 namespace’iyle

tanimlanan semaya uygun olmalidir.

K.50 “Belge Hedef” bileseni dosyast UTF-8 veya UTF-16 karakter kodunda olmalidir.
ISO/IEC 29500-2 (M1.17).

K.51 “Belge Hedef” bileseni dosyast DTD tanimlar1 i¢cermemelidir. ISO/IEC 29500-2
(M1.18).

K.52 “Belge Hedef” bileseni dosyasinda xml ve xsi namespace’ini kullanan elemanlar

bulunmamalidir. ISO/IEC 29500-2 (M1.21).

K.53 “Belge Hedef” bileseninde bulunan hedeflerin tiimii “Ustveri” bileseninde bulunan

dagitim listesinde de bulunmalidir.
K.54 Pakette, zorunlu olmamak kaydiyla, bir tane “Belge Imza” bileseni bulunabilir.
K.55 “Belge Imza” bileseni icin iliski Id http://eyazisma.dpt/iliskiler/belgeimza olmalidir.
K.56 “Belge Imza” bileseni adi /Imzalar/BelgeImza.xml olmalidir.

K.57 “Belge Imza” bileseni urn:dpt:eyazisma:schema:xsd:BelgeImza-1 namespace’iyle

tanimlanan semaya uygun olmalidir.
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K.58 “Belge Imza” bileseni dosyas1 UTF-8 veya UTF-16 Karakter kodunda olmalidir.
ISO/IEC 29500-2 (M1.17).

K.59 “Belge Imza” bileseni dosyast DTD tanimlari igermemelidir. ISO/IEC 29500-2
(M1.18).

K.60 “Belge Imza” bileseni dosyasinda xml ve xsi namespace’ini kullanan elemanlar

bulunmamalidir. ISO/IEC 29500-2 (M1.21).

K.61 Paket icerisindeki “Ust Yaz1” bileseni ile tiim ekler ve ilgiler tekil Id degerlerine sahip

olmalidir.
K.62 Uretilen her bir paket igin yeni bir Id degeri olusturulmalidir.

K.63 Paket icerisindeki ekler ve ilgiler daha dnceden e-Yazisma sistemi i¢in olusturulmus
bir nesne ise, dnceki nesnenin Id’si degistirilmeden kullanilarak EYazismaldMi degeri

True olarak verilmelidir.

K.64 Sifresiz paket dosyalar1 i¢cin dosya adi uzantis1 olarak “.eyp” kullanilmasi tavsiye

edilir.

K.65 Sifreli paket dosyalar1 i¢in dosya adi uzantisi olarak “.eyps” kullanilmasi tavsiye

edilir.

K.66 Sifresiz paket dosyalari icin kullanilan dosya adi formatinin [Paket Id].eyp olmasi
tavsiye edilir.

K.67 Sifreli paket dosyalar1 i¢in kullanilan dosya adi formatinin [Paket Id].eyps olmasi

tavsiye edilir.

K.68 Sifreli ve sifresiz paketlerde “Core” bileseni identifier eleman1 Belgeld ve Paketld ile

ayn1 olmalidir.

K.69 Sifresiz paketlerde, “Core” bileseni subject elemani, “Ustveri” bileseninde belirtilen

konu ile ayn1 olmalidir.

K.70 Sifreli paketlerde, “Core” bileseni subject elemaninmn “Ustveri” bileseninde belirtilen

konu ile ayn1 olmas1 mecburi degildir.
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K.71 Sifresiz paketlerde “Core” bileseni category elemani degeri RESMIYAZISMA

olmalidir.

K.72  Sifreli paketlerde “Core” bileseni category elemani degeri
RESMIYAZISMA/SIFRELI olmalidir.

K.73 Sifreli ve sifresiz paketlerde, Core bileseni contentType elemant degeri

application/eyazisma olmalidir.
K.74  Sifreli ve sifresiz paketlerde, “Core” bileseni version elemant degeri 1.0 olmalidir.
K.75 Sifreli paketlerde bir tane “Sifreli Icerik Bilgisi” bileseni bulunmalidr.

K.76 “Sifreli Icerik Bilgisi” bileseni icin iligki Id
http://eyazisma.dpt/iliskiler/sifreliicerikbilgisi olmalidir.

K.77 “Sifreli Igerik Bilgisi” bileseni adi /SifrelilcerikBilgisi/SifrelilcerikBilgisi.xml

olmalidir.

K.78 “Sifreli Icerik Bilgisi” bileseni urn:dpt:eyazisma:schema:xsd:SifrelilcerikBilgisi-1

namespace’iyle tanimlanan semaya uygun olmalidir.

K.79 “Sifreli Icerik Bilgisi” bileseni dosyast UTF-8 veya UTF-16 karakter kodunda
olmalidir. ISO/IEC 29500-2 (M1.17).

K.80 “Sifreli Igerik Bilgisi” bileseni dosyast DTD tanimlar1 icermemelidir. ISO/IEC 29500-
2 (M1.18).

K.81 “Sifreli Igerik Bilgisi” bileseninin Yontem elemam degeri “Elektronik Belgeleri A¢ik
Anahtar Altyapisi Kullanarak Giivenli Isleme Rehberi” olmalidir.

K.82 “Sifreli igerik Bilgisi” bileseninin Version eleman1 degeri “1.0” olmalidur.
K.83 Paket icerisindeki tiim Id degerleri i¢in biiyilik harf kullanilir.

K.84 “Elektronik imza” bileseni icerisindeki Paket Ozeti ile “Paket Ozeti” bileseni ayn1
olmalidir.

74



Ek 10. Harici Bilesenlerin imzalanmasi

Dokiiman yonetim sistemleri farkl1 elektronik imza ydntemleri kullanmaktadir. Ust
yazi ve eklerin ayr1 ayr1 imzalanmasi, sadece {ist yazinin imzalanmasi, {ist yazi ve eklerin tek
bir elektronik dosya haline getirilip imzalanmasi ve son olarak iist yazi i¢in 6zgiin bir dosya
formati kullanan sistemlerin elektronik imzayi {list yazi dosyasinin igerisinde bulundurmasi bu
yontemlere 0rnek olarak verilebilir. Bu duruma ek olarak, dokiiman yonetim sistemleri iist
yazi bileseni i¢in farkli dosya tiirleri kullanmaktadir. Sistemler, kullanmakta olduklar1 dosya
tiiriine 6zel bir goriintiileyiciyi kendi i¢lerinde barindirarak kullanicilara daha kullanigh bir
arayiiz sunmaktadir. Ust yazi i¢in kullanilan dosya formatinin e-Yazigma Paketi “Ust Yaz1”
bileseni gereksinimlerine uymamasi durumunda, paket olusturma asamasinda, pakete
eklenmek iizere, ikinci bir “Ust Yaz1” bileseninin olusturulmasi gerekmektedir. Bu durum,
sistemin kullanmakta oldugu dosya tiirlinlin ve paketin ayri1 ayri imzalanmasi, bir diger

degisle son kullanicinin iki kere imza atmas1 gereksinimi dogurmaktadir.

Bu gereksinimin ortadan kaldirilmast amaciyla harici bilesenlerin 6zet degerleri de
“Paket Ozeti” bileseni igerisine eklenebilir. Bu sekilde olusturulmus bir “Paket Ozeti”
bileseni imzalandiginda harici bilesenlerin de paketle beraber tek bir imza ile imzalanmasi
saglanmis olur. “Paket Ozeti” bileseninde bulunan harici bilesenlere iliskin dzet degerleri
paketi olusturan kurum disindaki kurumlar i¢in bir anlam tagimaz. Bu sekilde imzalanmis
“Paket Ozeti” bileseni paketi olusturan kurum tarafindan imzalanan harici bilesenlerle
iliskilendirilerek kaydedilebilir ve daha sonra istenildiginde imza dogrulamasi yapilabilir. Bu

mekanizmanin getirdigi ¢oziim asagidaki senaryo ile anlatilmigtir.
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ABC Genel Miidiirliigii 'nde kullamilmakta olan DYS adli dokiiman ydnetim sistemi iist
yazi dosya formati olarak ODF kullanmaktadir. Tiim paraf ve onay iglemleri elektronik imza ile
yapulmaktadir.

DYS’de olusturulan test konulu bir belge A adli kullaniciya paraflanmak iizere
gonderilir. A adli kullanict elektronik imzasini kullanarak iist yaziyr imzalar. A adli kullanmic
belgeyi onaylanmast i¢in B adli kullaniciya gonderir. B adli kullanicumin belgeyi onaylamasi
durumunda e-Yazisma Paketi’nin olusturulmasi gerekmektedir. Ancak, e-Yazisma Paketi i¢erisine
eklenecek iist yazimn ODF formatinda olmasina izin verilmemektedir. Bu nedenle, onay
asamasinda iist yazimin e-Yazisma Paketi i¢in izin verilen dosya formatindaki bir kopyasi
olusturulur. Bu kopya pakete eklenir. DYS’nin kullanmakta oldugu ODF dokiimaninin oOzeti
alinarak “Paket Ozeti” bileseni icerisine eklenir. “Paket Ozeti” bileseni elektronik olarak
imzalamr. Imzalanan bu dosya hem e-Yazisma Paketi’nin icine konur, hem de ilgili ODF dokiiman
ile iliskilendirilerek DYS ye kaydedilir. Bu durumda DYS nin kullanmis oldugu ODF formatindaki
list yazimin da ayrica imzalanmast ihtiyact ortadan kaldirilmis olur ve istenildiginde “Paket Ozeti”
bileseninin imzast dogrulanmak suretiyle, bu bilesen icindeki iist yazi ozeti vasitasiyla ODF

formatindaki iist yazinin da imzalanmuis oldugu tespit edilebilir.

Bu mekanizma i¢in kullanilabilecek 6zetleme algoritmalar1 Bilgi Teknolojileri

Ve

Iletisim Kurumu tarafindan 06.01.2005 tarihli ve 25692 sayili Resmi Gazete’de yayimnlanan

Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere Iliskin Teblig’de olanlarla stirhidir®.

Harici bilesenler ile paket icerisinde bulunan bilesenlere ait 6zet degerlerinin “Paket
Ozeti” bilesenine eklenmelerinde farkliliklar bulunmaktadir. “Reference” elemanina ait Type
degeri, verilen 6zet degerinin paket igi veya paket dis1 elemana ait oldugunu belirtir. Paketin
icerisindeki bir bilesenin 6zet degeri igin “http://eyazisma.dpt/bilesen#dahili”, paket dis1 bir
bilesenin 6zet degeri i¢inse “http://eyazisma.dpt/bilesen#harici” Type degeri kullanilir. Bu

duruma iliskin bir 6rnek Sekil 14°te verilmistir.

®http://mevzuat.basbakanlik.gov.tr/Metin.Aspx?MevzuatKod=9.5.8716&Mevzuatlliski=0&sourceXmlSearch=el
ektronik imza
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<Reference
= Type="http://eyazisma.dpt/bilesenttdahili”
URI="/UstYazi/e-YazismaPaketiDokumantasyonu®.4.pdf">
<DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#tsha256" />
<DigestValue>t2b34db306d55d7d34b9ff1a629b9dc82cbf554f434=</DigestValue>

</Reference>

<Reference
= Type="http://eyazisma.dpt/bilesen#harici”
URI="/HariciBilesen/eYazisma.udf">
<DigestMethod
Algorithm="http://www.w3.0org/2001/04/xmlenc#tsha256" />
<DigestValue>H4R/yuGoWpFrIcPjpY3QBw2RBFYs6qywfDaXf1lBqFeQ=</DigestValue>

</Reference>

Sekil 14: Paket icinde bulunan bilesenle paket disinda bulunan bilesene ait 6zet degerlerinin gosterimi

Paket icindeki
bir bilesenin
6zet dederi.

Paket digindaki
bir bilegenin
ozet degeri
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Ek 11. Paket Iliskileri

<Relationships xmlns="http://schemas.openxmlformats.org/package/2006/relationships">
<Relationship Type=http://eyazisma.dpt/iliskiler/ek Target="/Ekler/AnalizRaporu.pdf"
Id="IdEk_8008D991-4DEF-4C88-9868-A254603E11E4" />

<Relationship Type=http://eyazisma.dpt/iliskiler/imzasizEk
Target="/ImzasizEkler/MakroluExcel.x1lsm" Id="IdImzasizEk_DE82EEF2-2B3B-4DB4-9DF2-
D1F9CD72484B" />

<Relationship Type=http://eyazisma.dpt/iliskiler/ustyazi Target="/UstYazi/e-
YazismaPaketiDokumantasyonu®@.4.pdf" Id="IdUstYazi" />

<Relationship Type=http://eyazisma.dpt/iliskiler/ustveri Target="/Ustveri/Ustveri.xml"
Id="IdUstveri" />

<Relationship Type=http://eyazisma.dpt/iliskiler/belgehedef
Target="/BelgeHedef/BelgeHedef.xml" Id="IdBelgeHedef" />

<Relationship Type=http://eyazisma.dpt/iliskiler/belgeimza Target="/Imzalar/BelgeImza.xml"
Id="IdBelgeImza" />

<Relationship Type=http://eyazisma.dpt/iliskiler/paketozeti
Target="/PaketOzeti/PaketOzeti.xml" Id="IdPaketOzeti" />

<Relationship Type=http://eyazisma.dpt/iliskiler/nihaiozet
Target="/NihaiOzet/NihaiOzet.xml" Id="IdNihaiOzet" />

<Relationship
Type=http://schemas.openxmlformats.org/package/2006/relationships/metadata/core-properties
Target="/package/services/metadata/core-properties/436bb767fb024cb794b740f96da3e@7f.psmdcp"
Id="Rb089e80271814217" />

</Relationships>
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http://eyazisma.dpt/iliskiler/belgehedef
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http://eyazisma.dpt/iliskiler/paketozeti
http://eyazisma.dpt/iliskiler/nihaiozet
http://schemas.openxmlformats.org/package/2006/relationships/metadata/core-properties

